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® Vorwort

Microsoft (MS) ist in den 1980er-Jahren mit einem Betriebssystem groB gewor-
den und somit das alteste Unternehmen unter den Big Tech, zu denen Alphabet
(Google), Amazon und Meta zdhlen. Microsoft zeichnet sich unter diesen Firmen
nicht nur durch sein langes Bestehen, sondern auch durch sein ausgesprochen
breites Angebot aus. Neben der Blirosoftware ,Office” und dem Betriebssystem
Windows" bietet Microsoft vieles mehr, wie zum Beispiel die Sicherheits- oder
Uberwachungssoftware JPurview" und ,Sentinel”, eine Suchmaschine namens
.Bing", einen Browser namens ,Edge”, diverse Kommunikationssysteme wie
JJeams" oder ,Outlook" oder das 2023 ins Leben gerufene System ,Copilot”,
das mit Kinstlicher Intelligenz (KI) arbeitet und auf der Software von OpenAl ba-
siert. Alles zusammen ist in dem Paket ,Microsoft 365" enthalten.

Software von Microsoft (MS) wird an fast allen Arbeitsplatzen verwendet. Qb pri-
vat oder im Betrieb, im Biiro oder in der Fabrik, Microsoft bewaltigt samtliche
Aufgaben des tdglichen Arbeitslebens — wenn es so gewiinscht wird. Die Arbeit-
nehmer:innen sind den Umgang mit MS-Produkten gewohnt.

Laufend werden Produkte neu erfunden, gedndert, erganzt, umbenannt, Funktio-
nen anders zugeordnet, Einstellungen umgestaltet ... MS passt beispielsweise sei-
ne Vertragsklauseln an (neue) Gesetzesvorgaben an. MS trennt beispielsweise im
April 2024 die Plattform ,Teams" von MS 365, nachdem die EU-Kommission ein
Verfahren wegen Verletzung des Wettbewerbsrechts eingeleitet hatte. MS 365
und seine zahlreichen Anwendungen liegen in der Regel auf Servern von Micro-
soft, also ,in der Cloud". MS agiert also rasch und flexibel, sowohl in technischer
als auch in juristischer Hinsicht.

Damit wird eine Vielzahl von Fragen aufgeworfen:

® Wer kann die Produktpalette von MS 365 tiberblicken und kritisch begutach-
ten?

® Wie hdngen die Angebote von MS 365 miteinander zusammen und was wird
zu welchem Zweck verwendet?

* Werden die Beschaftigten mittels MS 365 bei der Arbeit unterstiitzt oder
iberwacht?



e Wie kann sich ein Betriebsrat (BR) einbringen? Benétigt die Interessenver-
tretung der Arbeitnehmer:innen ein eigenes Worterbuch, um MS 365 zu ver-
stehen? Falls eine Antwort auf diese Frage gesucht wird, findet ihr sie im An-
hang in unserem ,kleinen Wérterbuch”.

e Kann MS 365 in einer Betriebsvereinbarung (BV) geregelt werden?

-> In diesem Skriptum wird diesen Fragen nachgegangen, um eine effektive
Interessenvertretung fiir Arbeitnehmer:innen zu ermdoglichen.

Klar ist bei diesem Skriptum, dass es nie vollstdndig, geschweige denn abge-
schlossen sein wird - dazu ist MS 365 zu variantenreich und zu schnelllebig.
Was mdglich ist, ist, Ansatzpunkte fir den Umgang mit MS 365 zu liefern sowie
Regelungen fiir die Mitsprache der Arbeitnehmer:innenvertretung aufzuzeigen.

> Betriebsrdatinnen und Betriebsrite werden hier iiber die Software von
MS 365 allgemein informiert und dabei unterstiitzt, eine Betriebsver-
einbarung abzuschlieBen.

Die ersten Kapitel geben einen Einblick in die Welt von Microsoft. Danach be-
schaftigt sich das Skriptum mit den arbeits- und datenschutzrechtlichen Aspek-
ten. Die nach langjahriger Beratungserfahrung in der Gewerkschaft GPA am
meisten eingesetzten sowie die heikelsten Anwendungen von MS 365 werden
im Kapitel ,Der Uberblick und die einzelnen Anwendungen" skizziert.
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4 Welt von MS 3657

Was ist das Besondere an der

Microsoft wurde 1975 gegriindet, hatte also 2025 seinen 50. ,Geburtstag” gefei-
ert. Das ist fUr ein Technologieunternehmen, das zu den gréBten der Welt zahlt,
ein beachtliches Alter, gemessen an den anderen groBen Playern Alphabet,
Amazon, Apple und Meta, die bei ihren Griindungsdaten auf die 1990er- bzw.
2000er-Jahre zuriickblicken. Trotz einiger weniger gelungener Produkte (wie bei-
spielsweise dem ,Windows Phone”, mit dem sich MS auf dem Handymarkt zu
etablieren versuchte, dem Browser ,Explorer”, der mit Sicherheitsmédngeln zu
kampfen hatte und schlieBlich unterging, oder dem Versuch, eine Streaming-
Plattform namens ,Mixer" ins Leben zu rufen) zahlt MS zweifelsfrei zu den Riesen
der Techbranche.

Der Konzern Microsoft bietet das weltweit meistgenutzte Betriebssystem ,Wind-
ows" an. Das Unternenmen dirfte ebenso Marktflihrer bei Biirosoftware sein -
genaue Verkaufszahlen gibt es weder fiir Europa noch fiir den deutschsprachigen
Raum, geschweige denn fir Osterreich. Bekannt ist, dass der deutsche Bund 2025
500 Millionen Euro fiir Lizenzen bezahlt hat.! Microsoft hat somit einen Mono-
polstatus.

Biirosoftware namens MS 365 (ehemals ,Office 365") ist seit Oktober 2010 auf
dem Markt und umfasst ein ausgesprochen breites Spektrum. MS 365 kann ein-
gesetzt werden zur Kommunikation, Zusammenarbeit, Datenanalyse, techni-
schen Sicherheit (Cybersecurity), Finanzplanung, Projektplanung, Geratema-
nagement, Personalmanagement u. v. m.

Die meisten Ressourcen steckt Microsoft derzeit in den Ausbau der sogenannten
Copilot-Anwendungen, das sind jene, die mit Kiinstlicher Intelligenz (KI) arbei-
ten. Aus einem Copilot sind seit 2022, also in nur drei Jahren, Gber 80 (verschie-
dene) geworden, die jeweils mit K| arbeiten und unterschiedliche Abldufe weit-
gehend ,selbststiandig” ausfiihren konnen. Diese sogenannten Agents (Seite 70),
bestehend aus miteinander gekoppelten Ausflihrungsschritten, sind momentan
der ,letzte Schrei* auf dem Marktplatz von MS 365.

In den letzten funf Jahren hat MS auBerdem folgende Plattformen stark ausge-
baut:



® Power Platform: Das sind Anwendungen, die betriebsintern maBgeschneidert
werden

Teams: Das von einem Videokonferenztool zu einer eigenen Plattform ausge-
baut worden ist, auf der neben Videokonferenzen, Online-Zusammenarbeit
und Dateimanagement ebenso stattfinden konnen, wie Terminkoordination,
Aufgabenplanung, Aktivitdtsibersichten oder persdnliche Unterhaltungen.
Je nach Bedarf kdnnen weitere Anwendungen eingehangt werden.

Viva: Besteht (derzeit) aus unterschiedlichsten Anwendungen, bei denen es
vorrangig um das Verhalten von Nutzerinnen und Nutzern geht. Viva ist es
deshalb wert, sich damit etwas naher auseinanderzusetzen, weil es ein typi-
sches Beispiel fir die Vorgehensweise von MS ist - ein Produkt wird umbe-
nannt, auf mehrere aufgeteilt, die kritische Verhaltensanalyse verschoben
und somit ,versteckt". Die heftig kritisierten Auswertungsmadglichkeiten des
Verhaltens von Beschaftigten mittels ,Workplace Analytics”, fir das Microsoft
2021 den Negativpreis ,Big-Brother-Award" erhielt, tauchen 2021 in ,Viva
Insights" wieder auf. Vieles, was heute ,Viva" heiBt, lief bis 2020 unter dem
Namen ,Workplace Analytics” und bot Fiihrungskraften groBzilgig Einsicht
in das Verhalten von Nutzerinnen und Nutzern.? Bei Viva wurde eine vormals
eher nebensachliche Anwendung, die 2021 ins Leben gerufene ,Viva Connec-
tions", in viele Teile aufgeteilt und Analysen aus Anwendungen Gbernommen,
von denen einige Datenmaterial mit GbermdBigem Kontrollcharakter liefern.
Derzeit laufen Viva-Anwendungen unter den Namen:

¢ Viva Engage (eine Art Schwarzes Brett fir Wissensaustausch und Selbst-

darstellung),

Viva Connections (eine Art Intranet fiir Einzelne oder Teams),

Viva Learning (Plattform zur Abwicklung von Weiterbildungsangeboten),

Viva Sales (zum Kundinnen- und Kundenmanagement),

Viva Goals (eine Ubersicht und Verwaltung fiir Zielvereinbarungen),

Viva Amplify (zur Verwaltung von mehreren gleichzeitig laufenden Kom-

munikationskanalen fir Marketing),

e Viva Pulse (Umfragetool fiir Fiihrungskréfte fiir anonyme Feedbacks und
Stimmungsmessung unter den Beschaftigten),

11



12

4 Welt von MS 3657

Was ist das Besondere an der

e Viva Glint (fir die intensive Auseinandersetzung mit der Meinung der Be-
schaftigten sowie MaBnahmen, die darauf aufbauen?),
e Viva Insights (Darstellung persénlicher Verhaltensmuster).

-> Viva-Anwendungen ermdglichen meist eine umfassende — und mitunter
fragwiirdige — Auswertung von Telemetrie- bzw. Verhaltensdaten der
Nutzer:innen. Der Betriebsrat sollte sich gut iiberlegen, welche der An-
wendungen fiir welche Zwecke geeignet sind und in einer Betriebsver-
einbarung geregelt werden sollten.

MS 365 hat auf allen Organisationsebenen etwas zu bieten. Es gibt Software, die
fiir ein gesamtes Unternehmen von Bedeutung ist (z. B. die Plattform SharePoint
oder der ,Tirsteher" Defender). Fiir das Management auf der Ebene von Gruppen,
Bereichen, Abteilungen oder Niederlassungen hat MS 365 auch ein groBes Ange-
bot (z. B. die Plattform Teams (Seite 59) oder MS Dynamics, eine Plattform zur
Personalverwaltung). Und schlieBlich gibt es fiir die einzelnen Nutzer:innen jede
Menge Anwendungen, sowohl zur Zusammenarbeit mit anderen (z. B. Outlook
[Seite 56]) als auch zur Organisation der persénlichen Arbeit (z. B. OneDrive).

Diese verschiedenen Ebenen sind tiber ,Graph” (Seite 75) miteinander verbunden.
Alle Anwendungen, alle Nutzer:innenaktivitdten, Zugriffe, Berechtigungskonzep-
te, alle Einstellungen, sdmtliche Berechnungen, Tatigkeiten und Prozesse, also das
gesamte ,Microsoft-Universum" und ebenso alle mit MS 365 verbundenen Sys-
teme werden Uber die ,Super-Schnittstelle Graph” verarbeitet. MS 365 beinhal-
tet zusatzlich zu den eigenen, miteinander verflochtenen Anwendungen Mdg-
lichkeiten zur Einbindung externer Software. Es kdnnen beliebige Erweiterungen
eingebunden werden (beispielsweise aus anderen Welten wie Google, Cisco We-
bex oder Zoom).

Die Anwendungen von MS 365 werden permanent verandert, ausgebaut, adap-
tiert, untereinander kombiniert, an Sicherheitserfordernisse angepasst. Anwen-
dungen werden neu erfunden, neu eingefiihrt, sie werden ,ausgerollt” oder in be-
stehende ,Apps" integriert.



O

Hier einige gréBere Beispiele fiir die ununterbrochen anhaltenden Verdnderun-
gen in der Welt von MS 365.*

¢ Die Videotelefonie mittels ,Skype” wird seit 2021 nicht mehr angeboten und
ist in die Videotelefonie von Teams (ibergegangen;

o friiher Yammer, eine Austauschplattform, wurde 2017 von MS ({ibernommen
und schrittweise in das eigene Angebot aufgenommen, 2023 eingestellt und
ist nun gdnzlich in Viva Engage"” aufgegangen;

o Security-Apps zum Management von Identitdt und Authentifizierung werden
seit 2023 unter dem Namen ,Entra” zusammengefasst;

e die automatische Standorterfassung (engl.. Tracking) im firmeninternen
WLAN tber Teams ,Places” (Seite 67) wurde aufgrund massiver 6ffentlich ge-
duBerter Bedenken vorerst von Jdnner auf April 2026 verschoben und schlie3-
lich im August 2026 inklusive einer etwas privatsphdrefreundlicheren Einstel-
lung erméglicht.

MS 365 enthélt Funktionen, die quer liber verschiedene Anwendungen aktiv
sind. Sie sind quasi ,Meta-Anwendungen" (z. B. Standort, Status, Sprachsteue-
rung). Beispielsweise kann die Spracherkennung in einem Word-Dokument im
Sinne eines Diktiergerats zum Einsatz kommen, sie kann flir das Transkribieren
von Teams-Sitzungen verwendet werden oder auch ein Befehl in Power BI
zum Auswerten einer Excel-Tabelle sein.

Die Server von MS 365 konnen an unterschiedlichen Standorten betrieben wer-
den. MS 365 kann auf firmeneigenen Servern laufen (die Bezeichnung dafir lau-
tet ,on-premise”) oder die Anwendungen werden aus der Cloud heruntergela-
den. Es kann damit génzlich auf eigene Server verzichtet und auf den MS-eige-
nen Servern gearbeitet werden - also in der Cloud installiert, gewartet, repariert,
ausgetauscht, erganzt etc. Personal, Speicher- und Rechnerkapazitdten sowie IT-
Know-how werden damit von MS zur Verfligung gestellt. IT-Verantwortliche be-
richten aus der Praxis, dass ihre Ressourcen dennoch stark gefragt sind, da das
betriebsspezifische Einrichten, das Erstellen von Richtlinien, das Aufklaren der

13
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Belegschaft und das Verfolgen der permanenten Updates einen zumindest eben-
so groBBen Aufwand darstellen wie die IT-Arbeit ohne MS-Anwendungen.

Die MS Server sind Uber unterschiedliche Standorte verstreut. In Europa liegen
die groBBen Serverfarmen derzeit in Amsterdam, Dublin, Frankfurt, Berlin, Magde-
burg, Mailand, Ziirich, Genf, London, Cardiff, Madrid, Oslo, Stavanger, Warschau,
Budapest und Bukarest. In Wien-Gerasdorf wurde 2025 ein neues Rechenzent-
rum errichtet. Jedes der Rechenzentren hat einen ,Zwilling", um bei Ausfallen so-
fort ausweichen zu kdnnen und so die Kapazitdten zu erhalten.

—> Damit die Daten einer Firma in Europa verarbeitet werden, empfiehlt es
sich, gleich zu Beginn der Migration auf MS 365 die sogenannte ,,Local
Residency-Richtlinie" festzulegen, was die Datenhaltung im EU-Raum
am jeweils gewiinschten Ort ermdglicht. Administratorinnen und Admi-
nistratoren konnen das in der Azure Global-Infrastructure einrichten.

Die Verfligbarkeit und Stabilitat diirften bei MS 365 sehr verldsslich sein. Sollten
MS-Anwendungen dennoch einmal versagen, hat das jedoch gravierende Aus-
wirkungen, wie im Juli 2024 der Update-Fehler des bei MS 365 fiir die Security
zustandigen Betreibers Crowdstrike zeigte. Dadurch waren weltweit Krankenhdu-
ser, Flughafen und andere wichtige Einrichtungen lahmgelegt. Zwar investiert
MS in einem AusmaB in die technische Sicherheit und Gefahrenabwehr (engl.
.safety and security"), das einzelnen Unternehmen im Regelfall nicht zur Verfii-
gung steht, jedoch sind Sicherheitsliicken, wenn sie auftreten, aufgrund der wei-
ten Verbreitung von MS immens.

Interpretation von Beschiftigtendaten: Was macht MS 365 mit unseren
Daten?

MS 365 bietet eine riesige Menge an Anwendungen und in jeder Anwendung ver-
schiedene Einstellungen. Alle Anwendungen sind im Hintergrund miteinander
uber Graph verknipft. Jede Anwendung erzeugt im Hintergrund Verbindungs-
und Verhaltensdaten (auch Metadaten oder Telemetriedaten genannt). MS 365
Ubermittelt die Telemetriedaten (das sind Diagnosedaten wie z. B. das letzte Soft-
wareupdate, Fehlerdokumentation, Verbindungsdauer, Geschwindigkeit der



Ubermittlung, Datenschutzeinstellungen etc.) an MS. Das hat den Nebeneffekt,
dass samtliche Metadaten von MS interpretiert werden kdnnen. MS kann damit
Vergleiche anstellen, Schwellenwerte erzeugen (englisch: ,Benchmarks”) und auf
deren Basis Anwendungen ,optimieren”. Egal, ob privatsphéarefreundliche Ein-
stellungen (engl. Privacy by default) selbststandig deaktiviert wurden oder nicht,
laufen Aufzeichnungen des Nutzer:innenverhaltens im Hintergrund mit und sind
somit vorhanden. MS 365 ist in der Cloud permanent online und Gbermittelt un-
unterbrochen Daten an Microsoft.

Dieser Datenschatz aus einer gigantischen Menge an Metadaten und die daraus
gezogenen Innovationen sind es, die MS groB gemacht haben.

Bei den vorhandenen Metadaten handelt es sich nicht nur um die Nutzungsdaten
Einzelner (z. B. deren individuelle Vorlieben bei Privatsphére-Einstellungen, deren
personliche E-Mail-Offnungsraten, bevorzugte Nutzungszeiten etc), sondern
auch um die Beziehungen der einzelnen Nutzer:innen untereinander (z. B. durch-
schnittliche Reaktionsgeschwindigkeit auf bestimmte Kontaktpersonen, haufige
Kommunikationspartner:innen, Vergleiche innerhalb einer Gruppe etc.). So kann
nicht nur zu jeder Nutzerin und zu jedem Nutzer, sondern auch zu jeder Gruppe,
jedem Team, jeder Abteilung ein vergleichendes Profil zusammengestellt werden.

O

Beispiele fiir Interpretationen:

® Haben Nutzerinnen Terminkollisionen in ihren Kalendern, geht man in der
MS-Logik von ,abgelenkten Teilnehmerinnen und Teilnehmern* aus. Es kénnte
aber schlicht daran liegen, dass ein abgesagter Termin nicht geléscht wurde.

e Sind einem Termin keine weiteren Teilnehmer:innen zugeordnet, wird dieser
als mégliche ,Fokuszeit” angezeigt, also um konzentriert zu arbeiten. Um
die beste Fokuszeit festzulegen, wird ausgewertet, wie ,aktiv" jemand in
den MS Anwendungen ist. MS schldgt somit auch wenig hilfreiche ,Fokuszei-
ten” vor, bei denen es sich um ein Webinar mit Teilnehmenden auBerhalb der
iber Outlook bekannten Kontakte handelt oder etwa um einen Arzttermin.

15
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Was ist das Besondere an der
4 Welt von MS 3657

O

e Bestehen viele Interaktionen mit Personen aus den MS-Kontakten (z. B. ge-
meinsame Termine, gemeinsam bearbeitete Projekte, geteilte Dokumente auf
OneDrive etc.), wird dieser Umstand positiv beurteilt. Kolleginnen oder Kolle-
gen mit hohem Vernetzungsgrad werden von MS als ,erfolgreich” bewertet
(z. B. in Viva Goals, Viva Glint, Usage Analytics in Power B, Copilot Teams).
In der beruflichen Praxis sagen die Menge und GrdBe an E-Mails nicht unbe-
dingt etwas (ber deren Qualitdt aus; viele unklar formulierte E-Mails sind
nicht besser als eine verstdndliche.

e [s kdnnen Gruppen und deren Meetings analysiert werden. Wer ein Meeting
in Teams festsetzt, kann auch dessen Analyse starten (z. B. Beteiligung in Form
von Chats oder Wortmeldungen, Piinktlichkeit, Anzahl hochgeladener Dateien
...) = auch ohne Wissen oder Zustimmung der oder des Einzelnen (z. B. mittels
Power Bl oder Viva Glint).

e Viva Insight” berechnet, wann die individuell besten Zeitfenster fiir ,well-
being” (deutsch: Wohlbefinden) bestehen, wobei freie Zeitfenster im Kalender
angezeigt werden, genauere Berechnungsgrundlagen jedoch im Dunkeln blei-
ben. Viva Insight gibt Tipps wie ,Deaktivieren Sie Arbeit auBerhalb der Arbeits-
zeit", wobei alles, was auBerhalb der MS-Anwendungen geschieht, nicht als
Arbeitszeit gilt.

MS 365 errechnet also Zusammenhange, die nicht unbedingt sinnvoll sind, und
trifft damit Aussagen Uber Sozialverhalten oder zeiteffizientes Verhalten. Nach-
dem die Rechenmodelle im Hintergrund aber nicht offengelegt werden, ist nicht
ersichtlich, ob die Grundannahmen sinnvoll sind. Genauso unklar bleibt, ob ethi-
sche Grundprinzipien einflieBen und rechtliche Vorgaben eingehalten werden
(z. B. dass Entscheidungen aufgrund von maschinellen Berechnungen jederzeit
widerrufbar sein missen, dass Pausen eingehalten werden miissen etc.). Ebenso
unklar ist, ob die Berechnungen wissenschaftliche Grundprinzipien der Mathe-
matik und Statistik einhalten. Ohne die Berechnungsgrundlagen zu kennen, sind
Empfehlungen von MS 365 wenig gehaltvoll. Sicher wird - schon allein aufgrund



der massenhaft vorhandenen Daten - der eine oder andere ,Treffer" zustande
kommen, aber die Frage nach dessen Nutzen fir die tigliche Arbeit bleibt offen.

-> Der Betriebsrat kann sich eine Ubersicht iiber die Telemetriedaten ver-

schaffen, indem er sich iiber die Windows-App ,.Diagnosedatenanzeige”
ansieht, welche Diagnosedaten von Office erhoben und iibermittelt wer-
den. Inwieweit es sinnvoll ist, die Telemetriedaten abzuschalten, muss
mit der IT-Abteilung geklirt werden, da es zu Problemen mit IT-Support
durch Microsoft bzw. mit Windows-Updates kommen kann.

MS 365 ermittelt laufend Telemetriedaten iiber den Systemzustand und
Nutzer:innenaktivitaten. Dies kann technisch nicht ausgeschlossen wer-
den. Seitens der lokalen Systemadministratorinnen und -administrato-
ren ist sicherzustellen, dass diese Daten nur fiir das Beheben von Fehlern,
Sicherheits- oder Auslastungsproblemen verwendet werden, nicht je-
doch zur Leistungsfeststellung oder zum Leistungsvergleich einzelner
Nutzer:innen.

Admins kdnnen iiber sog. Gruppenrichtlinien einstellen, ob und in wel-
chem Umfang Diagnosedaten erfasst und an Microsoft iibermittelt wer-
den (z. B. iiber lokale Firewall, Deaktivierung der Telemetrie auf dem
Windows Server, Deaktivierung von Telemetrie-Dienst und dazugehdri-
gem ,Event Tracing for Windows Autologger"). Somit konnen die loka-
len Systemadministratorinnen und -administratoren sicherstellen, dass
keine Benutzer-ID, Betreffzeilen oder Inhaltsdaten in den an MS iiber-
mittelten Telemetriedaten enthalten sind.

17



18

<) Betriebsrates

Handlungsmoglichkeiten des

Aus dem Arbeitsverfassungsgesetz (AroVG), dem Arbeitnenmerlnnenschutzge-
setz (ASchG) und der Européischen Datenschutz-Grundverordnung (DSGVO) so-
wie beim Einsatz von KI-Anwendungen auch aus der KI-Verordnung ergeben sich
Mdglichkeiten, wie sich Betriebsratinnen und Betriebsrate bei der Gestaltung von
MS 365 einbringen kdnnen.

3.1 Microsoft und die Arbeitsverfassung

Allgemeines Uberwachungsrecht (§ 89 ArbVG): Betriebsratinnen und Betriebsrate
kdnnen sich darauf berufen, dass sie die Einhaltung von gesetzlichen Vorgaben
Uberwachen missen (z. B. indem sie Einsicht nenmen). Dazu gibt es bei MS 365
verschiedene praktische Mdoglichkeiten. Beispielsweise kann eine eigene ,Rolle",
also eine Leseberechtigung, fur die Betriebsratin und den Betriebsrat eingerichtet
werden. Es kdnnte auch eine MS 365-Datenschutzgruppe mit regelméaBigen In-
formationstreffen ins Leben gerufen werden. Oder der BR fordert fixe Abldufe zur
Informationsweitergabe ein, damit das Uberwachungsrecht gewahrt ist.

Interventions- und Beratungsrecht (§ 92 ArbVG): Betriebsratsmitglieder sind da-
zu berechtigt, angehort zuwerden, wenn sie ihre Meinung, ihre Beobachtungen,
ihre Wiinsche vorbringen wollen. Bei Treffen im Rahmen des Beratungsrechts
konnen sie etwa berichten, welche (gesundheitlichen) Auswirkungen zu MS
365 sie im Betrieb feststellen, sie kdnnen Vorschldge zur Gestaltung oder Deakti-
vierung einzelner Anwendungen vorbringen. Diese Anhdrung muss gegeben sein.
.Reds in ein Sackerl und stells vor die Tlr" ist keine rechtskonforme Vorgehens-
weise.

Informationsrecht (§ 92 ArbVG): Betriebsratsmitglieder kénnen eine umfassende
Information verlangen (z. B. welche Anwendungen in Betrieb sind, wer Einsicht
nehmen kann, welche Daten personenbezogen ausgewertet werden, wo Daten
gespeichert werden etc.).

Mitwirkungsrechte (§ 96 ff. ArbVG): Das Gsterreichische Arbeitsverfassungsgesetz
(ArbVG) sieht in diversen Féllen die Mitwirkung des Betriebsrats vor. Die fiir den
BR starkste Bestimmung im Zusammenhang mit Kontrollsystemen - und als sol-
ches kann MS 365 mit seiner Fille an Aufzeichnungsmdglichkeiten bezeichnet



werden - gibt vor, dass ,die Einflihrung von KontrollmaBnahmen und techni-
schen Systemen zur Kontrolle der Arbeitnehmer:innen, sofern diese MaBnahmen
(Systeme) die Menschenwiirde beriihren" (§ 96 Abs. 1 Z 3 ArbVG), der Zustim-
mung des Betriebsrates bediirfen. Man spricht von einer ,notwendigen Be-
triebsvereinbarung”. Durch das Zusammenspiel der verschiedenen MS 365-An-
wendungen untereinander ist das System geeignet, Arbeitnehmer:innen zu kon-
trollieren.

> Angesichts der liickenlosen Aufzeichnung des Nutzungsverhaltens ist ei-
ne Betriebsvereinbarung gemaB § 96 Abs. 1 Z 3 ArbVG abzuschlieBen.

Das Erfassen von Verbindungsdaten, Standortdaten, Prasenzstatusangaben, der
zeitlichen Dauer von Interaktionen etc. sind zahlreiche Mdglichkeiten zur Kon-
trolle von Arbeitnehmerinnen und Arbeitnehmern. Diese umfangreichen Daten-
sammlungen von MS 365 sind mit an Sicherheit grenzender Wahrscheinlichkeit
allein schon durch ihre Vielzahl und ihr stetes Vorhandensein eine KontrollmaB-
nahme.

Es kommt bei der ,KontrolimaBnahme" im Sinne des ArbVG nicht auf eine sub-
jektive Absicht zur Uberwachung durch Vorgesetzte, andere Kolleginnen, Kolle-
gen oder die bzw. den Arbeitgeber:in selbst an, sondern auf die objektive Eignung
der MaBnahme bzw. des Systems zur Kontrolle. Die bloBe Mdglichkeit zur Kon-
trolle reicht aus, damit ein System zustimmungspflichtig ist. Ein dsterreichisches
Arbeitsgericht hat dazu zwar (noch) keine Rechtsprechung abgegeben, doch liegt
das daran, dass es vor einer solchen Rechtsprechung (bislang) immer zu einer Ei-
nigung in Form einer Betriebsvereinbarung gekommen ist.

Von einem ,Berlihren der Menschenwiirde” sprechen Juristinnen und Juristen
dann, wenn bei den tiberwachten Personen das Gefiihl einer dauerhaften Uber-
wachung entsteht, die Kontrolle also tber das flr die Arbeitserbringung notige
MaB hinausgeht. Durch die Rechtsprechung haben sich folgende Kriterien he-
rausgebildet, die bei der Frage, ob die Menschenwiirde berlhrt ist, eine Rolle spie-
len:
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Betriebsrates

1. Je hadufiger die KontrollmaBnahme gesetzt wird, desto starker ist die Men-
schenwirde beriihrt (Kontrolldichte): wird einmal im Jahr kontrolliert? Ein-
mal im Quartal? Taglich? Oder wird jede einzelne Tatigkeit im gesamten Ar-
beitsverlauf mitverfolgt - bei Letzterem ist die Menschenwdirde sicher beriihrt.
Nachdem durch MS 365 Ublicherweise sehr viele Arbeitsprozesse erfasst sind
oder zumindest erfasst sein kdnnen, kdnnte eine llckenlose Aufzeichnung der
Tatigkeiten von Arbeitnehmerinnen und Arbeitnehmern erfolgen und die
Menschenwdrde ist somit berihrt.

2. Je weiter die KontrollmaBnahme in den Privatbereich hineinreicht, desto star-
ker ist die Menschenwdirde beriihrt (Kontrollintensitat); wird ein Kundenge-
sprach aufgezeichnet oder wird ein Privatgesprach aufgezeichnet? Wird ein
(Video-)Meeting im Biiro oder im Homeoffice mitverfolgt? Wird der Weg zu
einer Klientin oder einem Klienten getrackt oder der Weg auf die Toilette? -
bei Letzterem ist die Menschenwdirde nicht nur beriihrt, sondern verletzt
und es ist somit untersagt.

3. Je nachdem, worauf eine KontrollmaBnahme beruht, auf welche Art und Wei-
se sie ausgelibt werden kann, kann die Menschenwiirde beriihrt sein (objek-
tive Eignung). Es muss also beachtet werden, was konkret im Betrieb im Ein-
satz ist. Betriebsratsmitglieder, die eine Betriebsvereinbarung durchsetzen
mochten, missen erkldren kdnnen, worin die KontrollmaBnahme konkret be-
steht. Die reine Behauptung, dass Arbeitgeber:innen Kontrolle austben, wird
nicht ausreichen, um von der Eigenschaft als KontrollmaBnahme zu tberzeu-
gen. Der Oberste Gerichtshof (OGH) verlangte in seinem Urteil vom 14. Juli
20225 es miisse festgestellt werden, ob ein verwendetes System tatsdchlich
in der Lage ist, die Menschenwiirde zu berlhren, um eine Betriebsvereinba-
rungspflicht daraus abzuleiten.

> 0Ob eine KontrollmaBBnahme die Menschenwiirde beriihrt, hingt ab von:
* Hiufigkeit der Kontrolle,
¢ Intensitédt der Kontrolle (inwieweit die Privatsphére beriihrt wird) und

* Eignung des Kontrollsystems.



Eine Betriebsvereinbarung (BV) muss auch bei der ,Einfiihrung von Systemen zur
automationsunterstiitzten Ermittlung, Verarbeitung und Ubermittiung von per-
sonenbezogenen Daten des Arbeitnehmers, die (iber die Ermittlung von allgemei-
nen Angaben zur Person und fachlichen Voraussetzungen hinausgehen" (§ 96a
Abs. 1 ArbVG) abgeschlossen werden, sowie bei der ,Einfiihrung von Systemen
zur Beurteilung von Arbeitnehmer:innen des Betriebes, sofern mit diesen Daten
erhoben werden, die nicht durch die betriebliche Verwendung gerechtfertigt
sind" (§ 96a Abs. 1 ArbVG). Stimmt der Betriebsrat der Verwendung eines solchen
Systems nicht zu, kann die Zustimmung auf Grundlage einer Entscheidung der
Schlichtungsstelle ersetzt werden (,ersetzbare Zustimmung").

> Der Betriebsrat muss das konkrete System und dessen ,Hinausgehen
iiber allgemeine Angaben” oder dessen ,Beriihren der Menschenwiirde"
darstellen, um vor einer Schlichtungsstelle am Arbeits- und Sozialge-
richt fiir die Notwendigkeit einer Betriebsvereinbarung zu argumentie-
ren.

Dabei sind der Rechtsschutz der Gewerkschaften und/oder die betriebs-
betreuenden Kolleginnen und Kollegen aus den Gewerkschaften gerne
behilflich.

Obwohl das Gesetz von der ,Einfiihrung" von Systemen spricht, bezieht sich die-
ser Absatz auch auf bereits bestehende Systeme. Erweiterung, Abdnderung, Ver-
knipfung zweier Systeme oder die teilweise Riicknahme sind damit gleichfalls
gemeint. Werden beim Einsatz von MS 365 also substanzielle Updates vorge-
nommen, so darf dies jeweils nur nach Zustimmung des Betriebsrates geschehen.

Ist sowohl nach § 96 als auch nach § 96a ArbVG eine Betriebsvereinbarung abzu-
schlieBen, geht die stirkere Vorschrift vor, also § 96 ArbVG. In derartigen Fallen
kann die Zustimmung des Betriebsrates nicht durch eine Entscheidung der
Schlichtungsstelle ersetzt werden.

Es ist zwar unwahrscheinlich, aber es kdnnte sein, dass Anwendungen von
MS 365 so im Betrieb verwendet werden, dass sie weder eine KontrollmaBnahme
darstellen noch Datenverwendungen beinhalten, die Uber gesetzliche Vorgaben
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hinausgehen und somit weder § 96 noch § 96a ArbVG auf die konkrete betrieb-
liche Verwendung von MS 365 zutreffen. Dann bestehen immer noch weitere Pa-
ragrafen, die BV-Tatbestdnde sind, die also dafiir sorgen, dass eine Betriebsver-
einbarung abgeschlossen werden muss.

So ist die ,Verwendung von Betriebsmitteln”gemaB § 97 Abs. 1 Ziffer 6 ArbVG
mit einer Betriebsvereinbarung zu regeln. Da MS 365 ein ,digitales Werkzeug"
fiir die Bearbeitung zahlreicher betrieblicher Aufgaben ist, trifft der Begriff ,Be-
triebsmittel" auf diese Software zu.

Ebenso kann § 97 Abs. 1 Z 1 ArbVG bei MS 365 tangiert sein, wo geregelt ist, dass
.Allgemeine Ordnungsvorschriften, die das Verhalten der Arbeitnehmer im Be-
trieb regeln”in einer BV zu vereinbaren sind. Gabe es beispielsweise Richtlinien
im Betrieb dartber, wie Anwendungen von MS 365 einzusetzen sind (z. B. welche
Aktivitaten mit Copilot erlaubt sind und welche nicht oder wie Videocalls auf
Teams zu bedienen sind), konnte das unter den Begriff ,Ordnungsvorschrift" fal-
len.

Sollten sich Arbeitgeber:in und Arbeitnenmer:innenvertretung nicht auf eine Be-
triebsvereinbarung gemaB § 97 Abs. 1 bis 6 einigen, kann eine Schlichtungsstelle
einberufen werden, um die endgliltige Entscheidung tber die Inhalte einer BV zu
treffen.

Es stehen dem Betriebsrat also einige rechtliche Bestimmungen zur Verfligung,
mit denen die Interessen der Belegschaft vertreten und durchgesetzt werden
kdnnen. Je nachdem woflr MS konkret eingesetzt wird, wird ein anderer BV-Tat-
bestand gelten.



3.1
3.2

INSTRUMENTE DES BETRIEBSRATS

Ober und  Unter

00000

a

und Information

Intervention §5 96a + 97 Abhllfemak-
§97Abs1Z1-6a DShimen
(srzwingba
§§ 91 + 92 ArbVG §97 Abs 127-25
§ 89 ArbVG § 90 ArbVG §92a §14 ASchG (freiwillig) §§4-7 ASchG

Gewerkschal GFA

© Gewerkschaft GPA

Besteht in einem Unternenmen kein Betriebsrat, so schreibt § 10 Arbeitsver-
tragsrechts-Anpassungsgesetz (AVRAG) vor, dass KontrollmaBnahmen und tech-
nische Kontrollsysteme, welche die Menschenwiirde berlhren, nur dann einge-
fuihrt werden dlrfen, wenn die oder der betroffene Arbeitnehmer:in zugestimmt
hat. Es muss also jede und jeder Beschaftigte, die oder der einer derartigen Kon-
trolle unterworfen werden soll, zustimmen.

3.2 Microsoft 365 und der Datenschutz

Das Datenschutzrecht spielt eine wesentliche Rolle beim Einsatz von MS 365.
Auch Datenverwendungen im Arbeitsverhaltnis miissen sich an die ,Spielregeln”
der DSGVO halten.

3.2.1 Rechte der betroffenen Arbeitnehmer:innen

Werden personenbezogene Daten verarbeitet, haben die Betroffenen, also dieje-
nigen, um deren Daten es geht, eine Reihe von individuellen Rechten zur Durch-
setzung ihres Grundrechts auf Datenschutz (§ 1 DSG), darunter das Recht auf
Auskunft, Berichtigung und Léschung (Art. 15 ff. DSGVO).

Betroffene, also Beschéftigte, die MS 365-Anwendungen nutzen (missen) und
deren personenbezogene Daten verarbeitet werden, haben Anspruch auf Aus-
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kunft darber, wer welche (Kategorien) ihrer personenbezogenen Daten zu wel-
chem Zweck und auf welcher Rechtsgrundlage verwendet, fiir welchen Zeitraum
die Daten aufbewahrt bzw. gespeichert werden und - falls es nicht ohnehin ein-
deutig ersichtlich ist - auf welchem Weg die Daten an die verantwortlichen Per-
sonen gelangt sind sowie an welche Empfangerkreise die Daten weitergegeben
werden bzw. wurden. Die oder der Verantwortliche hat auf ein solches Aus-
kunftsbegehren binnen vier Wochen Auskunft zu geben.

GemaB gesetzlicher Definition gehdren zu den personenbezogenen Daten nicht
nur landlaufig bekannte Angaben wie Name, Geburtsdatum oder Anschrift, son-
dern auch IP-Adresse, Standort, Handynummer, Zimmernummer, Personalnum-
mer, Personenkennzeichen wie die Sozialversicherungsnummer oder das Num-
mernschild eines Autos; kurz: alle Daten, die einer oder einem Beschaftigten ein-
deutig - egal ob direkt oder indirekt - zugeordnet werden kdnnen.

Bewahrt die oder der Verantwortliche unrichtige bzw. nicht aktuelle Daten auf,
so hat die betroffene Person das Recht, eine Berichtigung der vorhandenen per-
sonenbezogenen Daten zu verlangen.

Zudem kann die betroffene Person verlangen, dass sie betreffende personenbe-
zogene Daten unverziglich geléscht werden, soweit keine rechtliche Verpflich-
tung zur Aufbewahrung besteht. Dieses Recht auf Loschung gilt, wenn Daten
ohne Rechtsgrundlage erhoben wurden oder wenn der Verwendungszweck nicht
mehr gegeben ist, sie also nicht mehr gebraucht werden. Grundsatzlich dirfen
Verantwortliche die personenbezogenen Daten der Beschaftigten nicht ewig auf-
bewahren, sondern nur, solange ein Zweck flr ihre Verwendung gegeben ist.
Liegt der Zweck nicht mehr vor bzw. ist er bereits erfillt, so sind die personen-
bezogenen Daten zu l6schen - unabhangig davon, ob ein Loschbegehren gestellt
wurde oder nicht. Um dieser Pflicht nachzukommen, empfiehlt es sich, automa-
tisierte Loschroutinen zu etablieren.

-> Stets miissen eine Rechtsgrundlage oder ein (Verarbeitungs-)Zweck
vorliegen.



Zugegeben, bei MS 365 ist es schwierig flr die oder den Verantwortlichen, diese
Rechte zu erfillen. Mitunter fehlt es an Wissen, welche Daten verwendet werden,
ob sie an Dritte wie MS und dessen Subunternehmen weitergeleitet werden, oder
wie lange sie aufbewahrt werden. Arbeitgeber:innen missen sich freilich dieser
Verantwortung stellen. Sie missen in ihrem Unternehmen die datenschutzrecht-
lichen Grundlagen so gut wie mdglich erfiillen, also Auskunft erteilen, eine
Rechtsgrundlage anflhren, den Verwendungszweck festlegen.

3.2.2 Ubermittlung von Daten (in einen Drittstaat) und der Auftragsda-
tenverarbeitungsvertrag

Unternehmen miissen personenbezogene Daten nicht zwangsldufig selbst verar-
beiten, sondern kénnen auf (Sub-)Unternenmen zurtckgreifen, die Datenverar-
beitungen in ihrem Auftrag vornenhmen. Diese beauftragten Unternenmen wer-
den in der DSGVO als ,Auftragsdatenverarbeiter" bezeichnet. Die Ubermittlung
von personenbezogenen Daten an Auftragsdatenverarbeiter:innen bedarf einer
Rechtsgrundlage - eines sogenannten Auftragsdatenverarbeitungsvertrags
(AW). Dieser dient dazu, die Rechte und Freiheiten der Personen zu schiitzen
und muss Datenart, Verwendungszweck, Speicherdauer, die Pflichten der verant-
wortlichen Person sowie der Auftragsdatenverarbeiterin bzw. des Auftragsdaten-
verarbeiters beinhalten.

Microsoft bietet dafiir Standardvertrage an. Im September 2022 wurde der AW
von MS an die durch ein EuGH-Urteil entstandene Rechtslage® angepasst und
MS nennt ihn (derzeit) ,Microsoft Products and Services Data Protection Adden-
dum (DPA)"’. Mittels dieser Vertrage soll die Verwendung personenbezogener
Daten bei MS in den USA legalisiert werden.

Dass MS Daten von EU-Biirger:innen in den USA verarbeitet, war - und ist - pro-
blematisch. Der EuGH hat (bereits mehrmals) festgestellt, dass der Schutz von
Daten von EU-Birger:innen in den USA nicht im selben AusmaB gegeben ist
wie in Europa.® Derzeit gilt das von der EU-Kommission und den USA am 10. Juli
geschlossene Abkommen fiir den rechtmaBigen Datentransfer zwischen USA und
EU; die ,Adequacy decision for the EU-US Data Privacy Framework"(DPF)°.
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Bei den davor glltigen Abkommen zum Datentransfer zwischen USA und EU,
.Safe Harbor" und ,Privacy Shield", war das ,Ablaufdatum” schnell erreicht. Es
bleibt abzuwarten, wie lange die jetzt gliltige Vereinbarung halt.

Die meisten Server fiir europdische MS-Kundinnen und -Kunden stehen mittler-
weile in Europa. Dennoch kann Microsoft nicht génzlich ausschlieBen, dass per-
sonenbezogene Daten in den USA verarbeitet werden und somit nach US-ame-
rikanischem Recht den dortigen Geheimdiensten zur Verfligung gestellt werden.
Microsoft versucht zwar, eine solche Auslieferung zu unterbinden, doch das ge-
lingt nicht immer.

3.2.3 Datenschutz-Folgenabschitzung (DSFA)

Die DSFA soll dazu dienen, bereits im Vorfeld einer Datenverarbeitung Risiken flr
die Betroffenen zu erkennen, GegenmaBnahmen zu ergreifen und nicht zuletzt
durch Datenschutzverletzungen entstenhende Nachteile zu minimieren, wozu
auch wirtschaftliche Nachteile zdhlen kénnen (z. B. Kosten, falls Daten aufwendig
wiederbeschafft werden missen, oder eine schlechtere Auftragslage, falls Ver-
trauensverlust durch einen Datenmissbrauch entstanden ist).

Um festzustellen, ob eine DSFA erstellt werden muss, sollte vorab in einer soge-
nannten ,Schwellenwertanalyse” eingeschatzt werden, welches Risiko fir die
Grundrechte der Nutzer:innen bei den verwendeten MS 365-Apps besteht. , Wird
bei der Nutzung der Systeme in die Privatsphdre der Beschdftigten eingegrif-
fen?", lautet die maBgebliche Frage fir die Schwellenwertanalyse.

Ist das Risiko hoch, dass die Privatsphére der Beschaftigten beeintrachtigt wird,
muss die oder der Arbeitgeber:in eine Datenschutzfolgenabschatzung durchfiih-
ren und darin AbhilfemaBnahmen festlegen. Der Betriebsrat ist bei der Daten-
schutzfolgenabschatzung einzubeziehen (Art. 35 Abs. 9 DSGVO). Dabei kann sich
herausstellen, dass Systemanpassungen bei MS 365 zur Risikominimierung bei-
tragen kénnen. ,Gibt es Einstellungen, die die Privatsphdre besser schiitzen wiir-
den?', lautet die maBgebliche Frage, um AbhilfemaBnahmen zu finden.

Bei der DSFA ist der oder die betriebliche Datenschutzbeauftragte beizuziehen.
Zusatzlich sind die Standpunkte der Betroffenen und ihrer Vertretung anzu-



horen (Art. 35 Abs. 9 DSGVO). Die DSFA ist - neben Artikel 88 DSGVO - die einzige
Stelle in der DSGVO, in der explizit Mitwirkungsrechte der betrieblichen Interes-
senvertretung, also des Betriebsrats, angesprochen sind. Verantwortlich fiir die
Durchflihrung der DSFA bleibt die bzw. der Arbeitgeber:in — und nicht der Be-
triebsrat.

Die systematische Auswertung des Nutzer:innenverhaltens und die Verknlpfung
groBer Mengen von Daten, wie sie bei MS 365 typisch sind, bedingen es, dass eine
DSFA durchgefiihrt werden muss.

= Um MS 365 in Betrieben einsetzen zu kdnnen, ist eine Betriebsvereinba-
rung gemaB ArbVG erforderlich. Artikel 88 der DSGVO ermdglicht eben-
falls, dass eine Betriebsvereinbarung abgeschlossen wird ,,zur Gewahr-
leistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verar-
beitung personenbezogener Beschiftigtendaten (...), der Organisation
der Arbeit (...), der Gesundheit und Sicherheit am Arbeitsplatz ...". '°
ArbVG und DSGVO ergdnzen einander.

Mit einer Betriebsvereinbarung konnen jedoch datenschutzrechtliche
Mangel nicht beseitigt werden. Selbst wenn sich die BV darauf beruft,
gemaB Artikel 88 der DSGVO eine Rechtsgrundlage fiir die Datenver-
wendung von MS 365 zu sein, so kann dennoch im Umkehrschluss mit-
tels BV nicht ,,beschlossen” werden, dass MS 365 DSGVO-konform sei.
Die BV kann allenfalls durch geeignete MaBnahmen die (technischen)
Unzuldnglichkeiten in Anwendungen von MS 365 korrigieren.

Eine Betriebsvereinbarung dndert nichts daran, dass die grundsatzliche daten-
schutzrechtliche Verantwortung bei der oder dem Arbeitgeber:in liegt. Das Beste-
hen einer Betriebsvereinbarung andert nichts daran, dass die EU-Datenschutz-
Grundverordnung (DSGVO) und das 6sterreichische Datenschutzgesetz (DSG) an-
gewendet werden missen. Eine Betriebsvereinbarung kann die datenschutz-
rechtlichen Mangel von MS 365 nicht beseitigen, sondern nur versuchen, best-
maaglich bei der betrieblichen Verwendung Abhilfe zu schaffen (etwa indem Apps
deaktiviert werden).
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Immer wieder wird MS daflr kritisiert, sich nicht an die Datenschutzgrundver-
ordnung (DSGVO) zu halten:

Datenschutzfreundliche Voreinstellungen bzw. die Mdglichkeit, selbst defi-
nierte Einstellungen zum Datenschutz zu treffen, sogenannter ,Datenschutz
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen®, wie
sie in Artikel 25 DSGVO festgelegt sind, bietet MS 365 nur in begrenztem MaBe
an. Es besteht nicht immer die Moglichkeit, Privatsphare selbst zu gestalten (,Pri-
vacy by default”) bzw. sie abzuschalten (Pseudonymisierung oder ,Opt-out”).

MS behauptet, Auftragsdatenverarbeiter zu sein und somit seine Dienstleistun-
gen ausschlieBlich im Auftrag der Kundinnen und Kunden bzw. Unternehmen zur
Verfligung zu stellen (gemaB Art. 4 Z 8 DSGVO). MS betreibt aber gleichzeitig
Auswertungen im eigenen Interesse.

MS 365 ermdglicht es, Profile Uber einzelne Nutzer:innen zu erstellen. MS 365
erstellt diese Profile auf Basis intransparenter Parameter. Die Erstellung von Pro-
filen erfolgt, ohne dass die Informationspflichten gegentiber den Betroffenen, al-
so den Nutzerinnen und Nutzern, eingehalten werden. Diese Information miisste
den Zweck, den Empfangerkreis und die den Profilen zugrunde liegende Logik be-
inhalten. Zudem besteht die Gefahr, dass Arbeitgeber:innen auf der Grundlage
der von MS analysierten Daten Entscheidungen lber Beschaftigte treffen konn-
ten (z. B. karriereférdernde Schritte oder auch Karrierehemmnisse). Sollten der-
artige schwerwiegende Entscheidungen rein auf den automatisierten Profilen
von MS beruhen, wire das Profiling (gemaB Art. 4 Z 5 DSGVO) und unzuléssig
(Art. 22 Abs. 1 DSGVO).

Es fehlt meistens eine Datenschutz-Folgenabschatzung (DSFA) (Seite 26). Zwar
besteht ein Angebot von MS, diese DSFA mitzuliefern, doch stellt sich die Frage,
ob diese ausreichend an die betrieblichen Gegebenheiten angepasst ist bzw. ob
der Hersteller einer Software generell Uberhaupt dazu berufen ist, deren Einsatz
konkret einzuschatzen oder ob man damit nicht sprichwértlich den ,Bock zum
Gartner" macht.

Es wurden und werden immer wieder Sicherheitsliicken festgestellt. Im Marz
2021 wurde z. B. bekannt, dass der Exchange Server mehrerer deutscher Bundes-



behorden gehackt worden war. Im Juni 2024 wurde bekannt, dass MS offensicht-
lich den Zugangsschliissel zur Azure Cloud verloren hatte. Im Juli 2024 verur-
sachte ein Security-Update des Auftragsverarbeiters Crowdstrike weltweite Shut-
downs (deutsch: Betriebsstilllegung, Stillstand, Abschaltung), unter anderem in
der offentlichen Infrastruktur. Eigentlich misste es aber geeignete MaBBnahmen
geben, um Derartiges zu verhindern (Art. 25 DSGVO).

> Es stellt sich die Frage, auf Basis welcher Rechtsgrundlage MS 365 von
den Verantwortlichen, also den Arbeitgeberinnen und Arbeitgebern, ei-
gentlich verwendet werden kann (siehe Art. 5 DSGVO).

Die freiwillige Einwilligung ist im Arbeitsverhaltnis nicht gegeben. Eine vertrag-
liche oder rechtliche Verpflichtung zur Verwendung von MS 365 wird wohl in
den seltensten Fallen vorliegen. Lebenswichtige Interessen sind nur sehr schwer
vorstellbar und 6ffentliche Interessen werden bei Privatunternehmen ebenso we-
nig vorhanden sein. Es bleiben eigentlich nur noch die ,berechtigten Interessen
des Verantwortlichen" als Rechtsgrundlage, und diese gilt es zu priifen, ob
nicht ,die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener Daten erfordern”, iiberwie-
gen.

Um MS 365 zu nutzen, missen die Betroffenen die Datenschutzerklarungen von
Microsoft hinnehmen und in die Verarbeitung ihrer Daten einwilligen. Insbeson-
dere im Arbeitsverhaltnis mangelt es solchen Zustimmungserklarungen an der
Freiwilligkeit. Wegen des Machtgefalles zwischen Arbeitgeber:in und Arbeitneh-
mer:in kann es keine echte Freiwilligkeit geben. Die Freiwilligkeit ist aber ein
wesentlicher Bestandteil einer Zustimmung zur Datenverwendung (gemaB Art. 4
Z 11 DSGVO).

MS gibt Daten europdischer Kundinnen und Kunden an US-amerikanische Be-
hoérden zur Strafverfolgung weiter. Das ist nach US-amerikanischem Recht so
bestimmt und wird von Microsoft auch zugegeben."' MS gibt regelmaBig einen
Report heraus, den ,Law Enforcement Request Report”, wo anonym aufgelistet
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wird, welchen Anfragen seitens der US-Behorden nachgekommen wurde.'? Hier
liefert MS ein Beispiel flr seine transparente Informationspolitik.

Zusammenfassung datenschutzrechtlicher Schwierigkeiten

Zusammenfassung datenschutzrechtlicher Schwierigkeiten beim Einsatz von MS
365:

e Fs fehlt eine Rechtsgrundlage flr die Verwendung von Telemetriedaten sei-
tens MS.

® Die Rechenschaftspflicht kann seitens der Verantwortlichen, also der Unter-
nehmen, nur schwer erfiillt werden, da MS nur begrenzt offenlegt, wie die Da-
ten verarbeitet werden.

® FEin eindeutiger Zweck fur die zahlreichen angebotenen Apps ist nicht immer
gegeben. Es ist nicht eindeutig feststelloar, wann MS Daten im Auftrag seiner
Kundinnen und Kunden verarbeitet und wann es Daten flr eigene Zwecke ver-
arbeitet.

® MS léscht personenbezogene Daten nach Erbringung der vereinbarten Leis-
tung nicht immer. Insbesondere Daten zur ,Cyberabwehr" oder im Rahmen
von KI-Anwendungen werden nicht vernichtet (bzw. zuriickgegeben).

® Datenschutz-Folgenabschatzungen werden bloB standardmaBig, selten je-
doch unternehmensspezifisch durchgefiihrt.

® Personenbezogene Daten aus einer Anwendung werden fiur diverse Zwecke in
anderen Anwendungen weiterverwendet (das Koppelungsverbot wird nicht
eingehalten).

3.3 Microsoft 365 und die Kiinstliche Intelligenz (KI)

Das Wichtigste zuerst: Die EU-Verordnung zur Kiinstlichen Intelligenz hilt fest,
dass:

J(...) die Verwendung von KI-Systemen zur Ableitung von Emotionen einer natir-
lichen Person in den Bereichen Arbeitsplatz (...) und Bildungsinstitutionen nicht
erlaubt ist. (Art. 5 (1) f) EU KI-VO)."



Fir Arbeit und Bildung (darunter sind Schulen, aber auch Erwachsenenbildungs-
einrichtungen zu verstehen) gelten also besondere Regeln; die Menschen dort
werden besonders geschiitzt, weil sie sich in einem gewissen Abhangigkeitsver-
haltnis befinden. Es darf also beispielsweise aus der Aufnahme eines Videos nicht
mittels KI herausgelesen werden, ob bei dem Meeting ,gute Stimmung" geh-
errscht hat.

In der EU-Verordnung zur Kinstlichen Intelligenz (KI-VO) ist festgelegt, wie es
mit der Verantwortung fur Kl aussieht. Je nachdem, welche Rolle eingenommen
wird (Entwickler:in, Anbieter:in, Betreiber:in, Nutzer:in), abhdngig davon, welche
Risikostufe die KI hat (niedrig, mittel, hoch, verboten), und je nachdem, wo sie
woflr eingesetzt wird (6ffentliche Hand, kritische Infrastruktur, allgemein), halt
die KI-VO Verpflichtungen fest. Die wichtigsten im Zusammenhang mit dem Ar-
beitsleben sind:

¢ Kl-Kompetenz nachweisen, was in der Regel tiber Schulungen und Unterwei-
sungen stattfindet und wobei der BR sich an den jeweiligen Ausbildungen be-
teiligen kann;

® Menschliche Aufsicht, wobei der BR Gberpriifen kann, ob diese gewéahrleistet
ist;
¢ Risikomanagement betreiben, wobei der BR sich die entsprechenden Unter-

lagen zeigen lassen kann und seine Meinung zu den gesetzten MaBnahmen
mitteilen kann;

¢ Technische Dokumentation garantieren, wobei der BR sich die relevanten In-
formationen erklaren lassen kann;

* Transparenz und Informationsbereitstellung, wobei der BR sich diese Infor-
mationen zunutze machen kann, um eine allfallig erforderliche Betriebsverein-
barung zu verhandeln;

e Aufzeichnung von Ereignissen und deren Meldung (Cybersicherheit), wobei
der BR sich diese Dokumente zeigen lassen kann und sich an der Entwicklung
vorbeugender MaBnahmen - sofern sie die Beschaftigten betreffen - zu be-
teiligen
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Eine direkte Mitbestimmung der (Gber-)betrieblichen Interessenvertretung ist in
der KI-VO nicht verankert. Aus den oben angefiihrten Pflichten und dem ArbVG
lasst sich dennoch ableiten, wo Betriebsratinnen und Betriebsrate sich beteiligen
konnen und sollen.

MS beschéftigt sich derzeit intensiv mit dem Ausbau von Kl. Als Basis fur die
zahlreichen Varianten der Microsoft-eigenen Kl Copilot dient dabei ,ChatGPT",
das Produkt des Unternehmens ,OpenAl”, bei dem Microsoft mit derzeit etwa
27 Prozent groBter Einzelinvestor ist - zwar nicht mehr exklusiv, aber ChatGPT
lauft vorwiegend in der MS Cloud Azure.”

Kiinstliche Intelligenz ist in zahlreiche Anwendungen von MS 365 eingeflossen,
beispielsweise im Rahmen von Textanalyse (Copilot fiir Word), beim Protokollie-
ren von Meetings (Copilot Teams), beim ,Erkennen” von Gefiihlen (Copilot for
Service) oder bei einer Kundenanalyse, die die wahrscheinlich auftretende Zufrie-
denheit prognostiziert (Al Agent) (siehe Seite 70).

3.4 Microsoft 365 und der Gesundheitsschutz

Meist treten gesundheitliche Auswirkungen im Hintergrund auf und ihnen wird
wenig Beachtung geschenkt. SchutzmaBnahmen fiir die Gesundheit der Be-
schaftigten gelten generell, also nicht nur fir (neue) Technologien oder digitale
Betriebsmittel wie MS 365. MS 365 kann durch gestiegene Kontrollmdglichkeiten
und eine gestiegene Kontrollhdufigkeit psychische Belastungen hervorrufen.
Es kann Stress durch eine Uberzahl an Kommunikationskanilen entstehen. Es
kann Unsicherheit durch mangelndes Wissen entstehen, was wiederum die Feh-
leranzahl erhdhen kann. Es kann zu einer Uberforderung kommen, weil eine
Schulung unzureichend war oder gleich ganz unterblieben ist und Beschaftigte
nicht genau wissen, wie sie die digitalen Werkzeuge von MS 365 bedienen sollen.

> Das ASchG bietet im Zusammenhang mit MS 365 Ansatzpunkte fiir be-
triebsratliches Handeln (z. B. Unterweisungspflicht, Evaluierungs-
pflicht).



Betriebsratinnen und Betriebsrate kénnen Schulungen und Qualifizierungen fir
die Beschaftigten (gemaB §§ 12-14 ASchG) verlangen oder auf einer Unterwei-
sung beharren, die konkret darstellt, wie die ,Betriebsmittel" verwendet werden
sollen, denn im Grunde ist die Software von MS nichts anderes.

Die Evaluierung gilt nicht ausschlieBlich fiir altbekannte Gesundheitsrisiken (wie
Ldrm, Kalte oder Schmutz), sondern auch fiir Gesundheitsbeeintréchtigungen
wie Stress oder Furcht (vor Fehlern). Das ASchG gibt vor, wie eine Evaluierung
- auch psychischer - Gesundheitsrisiken durchgefiihrt wird (§ 4 f. ASchG) und
wie Informationen zum Gesundheitsschutz verbreitet werden miissen (§ 12 ff.
ASchG). Um die Risiken fiir die Gesundheit der Beschaftigten zu minimieren,
muss die oder der Arbeitgeber:in MaBnahmen im Sinne des Gesundheitsschut-
zes ergreifen (gemaB § 4 ASchG). Diese kdnnten ebenfalls in einer BV festgehal-
ten werden; solche MaBnahmen decken sich mit den in der DSGVO verankerten
Vorgaben zu privatspharefreundlichen Einstellungen (z. B. Deaktivieren der Sta-
tusinformation, Begrenzen der Kommunikationskanale, Recht auf Abschalten
etc.).

Die Betriebsratin oder der Betriebsrat kann und soll Einsicht in die Ergebnisse der
Evaluierung und der AbhilfemaBnahmen gegen gesundheitliche Gefahren ver-
langen (siehe 88 4 und 5 ASchG).

3.5.1 Die Evaluierung

MS 365 ist ein komplexes, sich stets veranderndes System. Es braucht Vorkehrun-
gen, damit die Beschéaftigten nicht libermdBig Uberwacht, permanent analysiert
und (fremd-)gesteuert werden. In regelmiBigen Abstinden sollte man sich die
Miihe machen, das System zu evaluieren. Dabei gilt es zu Uberpriifen, ob die Be-
stimmungen der BV eingehalten werden, die Einstellungen noch aktuell sind und/
oder neue Apps, neue Features hinzugekommen sind. Ohne eine kontinuierliche
Begleitung mittels Evaluierung wird es schwierig, so flexible und vielfaltige Sys-
teme wie die von MS 365 unter Kontrolle zu behalten.

Bei einer Evaluierung sollte klargestellt werden:

e wer sie durchfiihrt (Hauptverantwortliche:r und Ansprechpartner:in),
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e wer daran beteiligt ist (evtl. besondere Zielgruppe),
® welcher Zeitraum betrachtet wird,

* welche Methoden eingesetzt werden (z. B. Fragebogen, Interviews, Beobach-
tungen, Gesundheitszirkel, Unterlagen des Arbeitsinspektorats),

e wo die Abldufe festgehalten werden (z. B. in einer Betriebsvereinbarung) und

® dass Ergebnisse und MaBnahmen in den Sicherheits- und Gesundheits-
schutzdokumenten zu vermerken sind (8 5 ASchG).

Um konkrete MaBnahmen zu entwickeln, ist das S-T-0-P-Verfahren ausge-
zeichnet geeignet. Man geht dabei entlang eines abgestuften Prozesses vor, wo-
bei die ndchste Stufe erst betreten wird, wenn die vorangegangene erfolglos blieb
bzw. wenn auf der vorangegangenen nicht schon alle Zielsetzungen zufrieden-
stellend erreicht worden sind (sogenannte ,MaBnahmenverdichtung”).

1. Substitution: Bei einer solchen MaBnahme wird eine stdrende, die Gesundheit
beeintrachtigende Gefahrenstelle abgeschafft oder durch eine weniger belas-
tende ersetzt. Das kann durch eine bauliche MaBnahme oder eine andere ana-
loge Vorrichtung geschehen (z. B. werden Rechner mit sensiblen Daten in ei-
nen Tresor gestellt oder das Mitlesen auf dem Laptop wird durch eine Folie
verhindert). Ein anderes Beispiel wére, dass Viva Insights deaktiviert wird, weil
es aufgrund seiner Datenfille ohne Zweckbindung und ohne Berechtigungs-
konzept (u. a. Plnktlichkeitsmessungen bei Teammeetings) bei den Beschaf-
tigten Stress verursacht.

2. Technik: Dabei wird ein unerwiinschter Zustand durch eine technisch-maschi-
nelle MaBnahme ersetzt. Zwar bietet MS dafiir nicht allzu viel Spielraum, die
vorhandenen Maglichkeiten sollten aber gesucht und genutzt werden (z. B.
Speicherdauer, sogenannte ,Retention Policies” werden reduziert, Einsichts-
rechte werden unterbunden, Regelungen zur E-Mail-Weiterleitung eingerich-
tet, Auswertungen in Power-Bl werden pseudonymisiert, ...). Diese MaBnah-
men werden in der Regel von der IT-Abteilung umgesetzt.

3. Organisation: Sollte eine Verbesserung auf technischer Ebene nicht mdglich
sein, sind organisatorische Vorgaben das Mittel der Wahl. (z. B. wird die Hand-



habung von Copilot im gesamten Betrieb deutlich gekldrt, geschult und es
wird ein:e kompetente Ansprechpartner:in ernannt, damit Unsicherheit und
Unklarheiten ausgerdumt werden; Teamleitungen diirfen personenbezogene
Verhaltensauswertungen nur unter Hinzuziehung des Betriebsrats ansehen;
es wird zwar das Versenden lobender Emojis an Kolleginnen und Kollegen er-
mdglicht, doch werden diese nicht erfasst und ausgewertet, geschweige denn
zu Beurteilungen herangezogen). Hier wird der wichtigste Ansatzpunkt fir die
Verhandlung der BV liegen.

. Person: Erst wenn alle vorangegangenen, auf der kollektiven Ebene ansetzen-
den Handlungen nicht den angestrebten Erfolg bringen, ist es angebracht, die
SchutzmaBnahmen an einzelnen Arbeitsplatzen in den Fokus zu nehmen oder
bei der oder dem einzelnen Arbeitnehmer:in bzw. deren individuellem Verhal-
ten anzusetzen (z. B. Einzelschulung, einzelne Beschaftigte stellen ihre Priva-
cy-Funktionen anders ein, die einzelnen Beschaftigten zu Verhaltensanderun-
gen auffordern).
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Die regelmadBige Evaluierung von MS 365 kénnte auch zu den Aufgaben einer
internen MS 365-Gruppe (Seite 50) zihlen. Da MS 365 bestindig erweitert
und abgedndert wird, sollte am besten kontinuierlich evaluiert werden. Vom Ge-
danken einer einmaligen Evaluierung oder einer fiir die Ewigkeit abgeschlossenen
BV muss man sich bei MS 365 verabschieden. Eine gute Evaluierung ist ein kon-
tinuierlicher Prozess, der nicht immer leichtfallt, aber es lohnt sich gerade im
Hinblick auf MS 365, da dabei auf die vielen Veranderungen und potenziellen Be-
eintrachtigungen flexibel eingegangen werden kann."*

- Workflows und andere Prozesse, die in MS 365 gesteuert und abgebildet
werden, miissen immer auch den ,,Faktor Mensch" beriicksichtigen und
gesundheitsschadliche Auswirkungen abschwéchen (vgl. § 7 ASchG). Es



sind daher regelmiBig unter Hinzuziehung des Betriebsrates Gefahr-
dungsbeurteilungen vorzunehmen und MaBnahmen zu erstellen, um
die Gesundheit der Beschiftigten zu schiitzen (vgl. § 4 ASchG; § 92a
Abs. 1 Z 3 ArbVG).

3.5.2 Die Unterweisung

Wenn in einem Betrieb MS 365 eingeflihrt wird, kommt das meist einer ,Einfih-
rung oder Veranderung von Arbeitsverfahren" und der ,Einfiihrung oder Verwen-
dung von Arbeitsmitteln" gleich (§ 14 Abs. 1 ASchG). Es wird beispielsweise mit
anderen Mitteln kommuniziert (z. B. Teams Channel, Phone, Outlook etc.), es wer-
den andere Tools fir die Erstellung von Dienstpldnen verwendet (z. B. Planner,
Project, Forms, Dynamics) u. s. w.

Fir diese Arbeitsmittel von MS 365 ist eine Unterweisung gemaB ASchG erfor-
derlich, zu der auch fachkundige Personen in Sachen psychischer Belastungen
hinzugezogen werden kdnnen. Das empfiehlt sich geradezu angesichts der viel-
faltigen Kooperations- und Kommunikationsmethoden sowie Uberwachungs-
und Sicherheitsfeatures, die MS 365 im Angebot hat. Schnell kann dadurch, dass
sich die Beschaftigten permanent uberwacht fiihlen, eine Belastung auftreten.
Schnell kann Stress entstehen, wenn unklar ist, mit welchen Personen zu wel-
chen Themen auf welchen Kandlen zu kommunizieren ist. Rasch wird sich je-
mand Uberfordert fihlen, wenn auf sdmtlichen Kommunikationskandlen Be-
nachrichtigungen eintrudeln, deren Prioritdten nicht klar definiert sind. Wie
dem entgegengewirkt werden kann, ware in einer solchen Unterweisung zu
thematisieren.
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Bei dem Versuch, die Verwendung von MS 365 generell zu unterbinden, handelt
es sich aller Wahrscheinlichkeit nach um ein aussichtsloses Unterfangen. MS hat
bereits ein viel zu groBes Gewicht, als dass ein Unternehmen in Bausch und Bo-
gen darauf verzichten kdnnte. Der BR kann sich allerdings tberlegen, ob er ein-
zelne MS 365-Anwendungen im Betrieb unterbinden mochte. Das ware maglich,
indem er den Abschluss einer BV dazu verweigert; etwa, wenn der begriindete
Verdacht besteht, dass mit der App tiberschieBende Uberwachung der Arbeitneh-
mer:innen moglich ist.

> Ohne Zustimmung des Betriebsrats ist in der Regel der Einsatz der jewei-
ligen Anwendung arbeitsrechtskonform nicht maglich.

Der betriebsratliche Einfluss besteht in der Praxis seltener in einem Verbot, son-
dern darin, eine Betriebsvereinbarung (BV) abzuschlieBen. In der BV soll geregelt
werden, wie UberwachungsmaBnahmen am Arbeitsplatz vermieden, das minuti-
6se — wenn nicht sogar ,sekunddse” - Durchleuchten der Arbeitsweise von Be-
schaftigten unterbunden und so die Privatsphare und die Menschenwiirde der
Beschaftigten besser geschiitzt werden - etwa, indem die Einsicht von Vorge-
setzten in bestimmte Datenanalysen unterbunden wird.

MS 365 erfordert den Abschluss einer Betriebsvereinbarung. Sowohl einzelne An-
wendungen, die personenbezogene Daten der Beschaftigten verarbeiten, als auch
die vielen Kombinations- und Auswertungsmdglichkeiten machen eine (oder
mehrere) an die jeweiligen betrieblichen Gegebenheiten angepasste Betriebsver-
einbarung(en) erforderlich. MS 365 ist ein Gesamtpaket, das in unterschiedlichs-
ter Art und Weise zum Einsatz kommt. Bei der Anwendung von MS 365-Produk-
ten bestehen vielfaltige Kombinations- und Anwendungsmadglichkeiten, die sich
derzeit ins (fast) Unendliche ausdehnen, da (fast) simtliche Anwendungen (der-
zeit) mit Kl erweitert werden.

Wie die fertige BV schlussendlich aussieht, hangt davon ab, welches MS-Abon-
nement ein Unternehmen gebucht hat, beziehungsweise welche Lizenz(en) ein
Unternehmen gekauft hat, welche Teile von MS 365 dazugebucht oder (de-)akti-
viert wurden, ob es bereits BVen zu 3hnlichen Tools und Themen gibt (z. B. eine



Datenschutz-Rahmen-BV) und nicht zuletzt von der Betriebskultur. Was genau in
der Betriebsvereinbarung enthalten ist, welche Regelungen im Betrieb hilfreich
sind, welcher Umgang passend ist, das wird je nach Branche und BetriebsgroBe
(und damit verbundenen Ressourcen) unterschiedlich sein.

-> Eine einzige Betriebsvereinbarung kann diesen unzédhligen Moglichkei-
ten wohl kaum gerecht werden. Dieser Abschnitt des Skriptums dient
zur Unterstiitzung, als Ideengeberin, als Textbausteinkasten, um eine
maBgeschneiderte Vereinbarung im Betrieb argumentieren und ab-
schlieBen zu kdnnen.

Im Dreischritt zur Betriebsvereinbarung

e Schritt eins: Verschaffe dir einen Uberblick tiber (de-)aktivierte Anwendun-
gen im Betrieb. Nutze deine Informations- und Beratungsrechte. Welche MS
365 Anwendungen werden verwendet? lautet die Frage, die der BR stellen
muss.

o Schritt zwei: Stelle fest, zu welchem Zweck eine Anwendung verwendet wer-
den soll. Wozu sollen die MS 365 Anwendungen verwendet werden? lau-
tet die Frage, die der BR stellen muss.

® Auf dieser Basis folgt erst Schritt drei: erstelle eine Betriebsvereinbarung.
Wie soll MS 365 im Betrieb verwendet werden? lautet die Frage, die der
BR stellen muss.

-> Fiir Unternehmen mit der Lizenz E3 oder E5 (,E" steht fiir Enterprise,
also Unternehmen) stellt Aaron Dinnage, Director of Strategic Customer
Al Partnerships bei Microsoft in Australien, regelmaBig eine duBerst
hilfreiche Ubersicht zusammen: https://m365maps.com/files/Micro
soft-365-Enterprise-All.htm

> Zusitzlich zu den Gesamtpaketen konnen Kundinnen und Kunden Erwei-
terungen erwerben, die sogenannten ,related services". Darunter befin-
det sich eine eigene Rubrik mit Auswertungen und Darstellungen des
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Nutzer:innenverhaltens, die ,Employee Experience": Diese eignet sich
besonders zur Uberwachung von Beschiftigten und sollte daher vom Be-
triebsrat genau unter die Lupe genommen werden. https://m365maps.
com/files/Related-Services.htm

Auf dem Weg zur BV hilft es zu wissen:

Wer sind die Ansprechpartner:innen fir den Betriebsrat? Gibt es eine Person
oder eine Gruppe, die fix fir die BV-Verhandlungen zur Verfiigung steht?

Wann setzt man sich zusammen? Gibt es einen Zeitplan, Fristen, bis wann
Vorschldge durchgesehen werden und dariiber entschieden wird?

Wie sieht das bestehende Umfeld aus? Gibt es bereits BVen zum Thema? Fan-
gen wir bei Punkt null an? Miissen bestehende BVen adaptiert werden?

Welche Struktur soll die BV bekommen? Soll sie ein grober Rahmen sein?
Wird es eine Regelung flr eine gemeinsame Funktion (z. B. Kommunikation,
Security)? Soll eine Anwendung (z. B. Teams) geregelt werden? Soll eine ein-
zelne Funktion (z. B. Standorterfassung) geregelt werden?

Was sind die wesentlichsten Punkte, die vereinbart werden missen? Gibt es
besondere ,Knackpunkte"? Bestehen branchenspezifische oder unterneh-
mensspezifische Vorgaben, die es zu berlicksichtigen gilt? Haben die Beschaf-
tigten besondere Anliegen?

Worauf soll nun das Augenmerk gelegt werden, wenn eine allgemeine Basis-
Betriebsvereinbarung zu MS 365 ausverhandelt wird?

4.1 Der Verwendungszweck oder die Zweckbindung

Der Zweck muss eindeutig sein. Das ist eine Grundregel aus der Datenschutz-
Grundverordnung (Art. 5 DSGVO). Es muss klar ersichtlich sein, welche Daten wo-
flir verwendet werden.

MS 365 erschwert diese eindeutige Zweckbindung durch seine Architektur, in der
alles mit allem verknipft ist. So kann ein und derselbe Zweck mit unterschied-
lichen MS Anwendungen erfillt werden (z. B. Projektplanung mit Planner und/
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oder Project), bzw. ein und dieselbe Anwendung unterschiedlichen Zwecken die-
nen (z. B. Teams zur Kommunikation mit Kundinnen und Kunden, die rechtssicher
gespeichert werden muss, oder/und zum Plausch mit Kolleginnen und Kollegen,
der der Privatsphare zuzuordnen ist). Es ist je nach Betrieb unterschiedlich, auf
welche Art, zu welchem Zweck, in welchem AusmaB Anwendungen von
MS 365 verwendet werden.

Die Verarbeitung personenbezogener Daten im Rahmen der Nutzung der Kom-
ponenten von Microsoft 365 lasst sich technisch nicht vermeiden. Aus Griinden
der Datenminimierung ist der Zweck der Datenverarbeitung auf das notwendige
MaB einzuschranken, und im Folgenden werden die Zwecke, zu denen Beschaf-
tigtendaten mit MS 365 verarbeitet werden diirfen, festgelegt:

e zur Bereitstellung und Nutzung von MS 365 die technisch erforderlichen Nut-
zer:iinnendaten;

® zur Unterstiitzung der Kommunikation und Zusammenarbeit in den einzelnen
Teams der Arbeitgeberin bzw. des Arbeitgebers;

® zur Umsetzung und Kontrolle von Datenschutz und IT-Sicherheit;

¢ zur Dokumentation der zustandigen Bearbeiterin oder des zustdndigen Bear-
beiters einer Aktivitat;

® zur Ermdglichung von Rickfragen, Klarung von Verantwortlichkeiten und Be-
hebung von Fehlern im Einzelfall.

u Die Rahmenbetriebsvereinbarung wird geschlossen, um eine erfolgreiche
Umsetzung der Einfiihrung und Anwendung der E3-Lizenz zu unterstiit-
zen, die Beteiligung des Betriebsrates im Rahmen der gesetzlichen Mit-
bestimmungsrechte zu gewdhrleisten, den Bediirfnissen der Arbeitneh-
mer:innen beim Einsatz neuer Anwendungen Rechnung zu tragen und
deren Rechte und Pflichten zu regeln.

Ziel dieser Rahmenbetriebsvereinbarung ist es insbesondere mittels An-
lagen die zweckgebundene Verarbeitung personenbezogener Daten der
Arbeitnehmer:innen in den zum Einsatz gelangenden Komponenten der
E3-Lizenz festzuhalten, fiir die Arbeitnehmer:innen klare Regeln fiir
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die Anwendung der zum Einsatz gelangenden Komponenten der E3-Li-
zenz zu schaffen und eine unzuldssige Weitergabe personenbezogener
Daten zu unterbinden.

4.2 Das Berechtigungskonzept oder die Zugriffsbeschrankung

Als Grundregel gilt, dass Daten nur jenen, die sie flr ihre Arbeitsaufgaben beno-
tigen zur Verfligung stehen sollen (auch bekannt unter dem ,Need-to-Know-
Prinzip"). Dies ergibt sich aus dem DSGVO-Grundprinzip der Vertraulichkeit sowie
der Datenminimierung.

> Berechtigungskonzepte sind restriktiv zu fassen, damit die ohnehin eng
verflochtenen Datenkombinations- und Auswertungsmaglichkeiten kei-
ne iibermaBigen Einblicke in das Verhalten und die ,Leistung” der Be-
schiftigten ermdglichen. Im Standard-Berechtigungskonzept von MS
365 sind etwa 100 Rollen vorgesehen, womit die Einsichtsrechte zweck-
miBig gestaltet werden kénnen.

Der Betriebsrat selbst braucht eine Rolle, damit er Uberpriifen kann, ob das
Rollenkonzept stimmig ist und ob die Vereinbarungen eingehalten werden. Um
den Betriebsrat nicht seiner Mitspracherechte zu berauben, ihn aber auch nicht
mit unndtigen Informationen zu Uberfrachten, eignet sich folgende Formulie-
rung aus einer Betriebsvereinbarung.

c Der Betriebsrat hat jederzeit zur Ausiibung seiner Rechte ein separates
Konto mit globalen Leserechten in dem Produktiv-Mandanten von
MS 365. Zusitzlich erhilt der Betriebsrat Zugriff auf ein Auditierungs-
werkzeug mit Leserechten fiir das Nachvollziehen der Konfigurations-
einstellungen sowie der Aktivitaiten der Administrations-User in dem
MS 365 Produktiv-Mandanten.
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4.3 Die Speicherdauer

Manche Auswertungen in MS 365 bauen auf langfristigen Datenhistorien auf.
Die gesetzliche Grundregel flr Loschfristen, wonach personenbezogene Daten
nur so lange aufbewahrt werden diirfen, wie sie ihren Zweck erfiillen, wird da-
durch konterkariert. Innerbetrieblich muss ein Vorgehen vereinbart werden, wie
man nicht mehr bendtigte Daten ,auBer Betrieb nehmen" kann bzw. diese nicht
mehr eingesehen, ausgewertet, verglichen etc. werden kénnen. Auch wenn die
technische Mdglichkeit zu langfristigen Datenspeicherungen besteht, sollte in
der BV festgelegt werden, dass es unzuldssig ist, samtliche technischen Mdglich-
keiten auch praktisch zu nutzen. ,Technisch mdéglich - organisatorisch unter-
sagt” sollte der Wahlspruch lauten. Das ist schon allein deshalb wichtig, damit
man das Prinzip der ,Datenminimierung” (gemaB Art. 5 Abs. 1c DSGVO) einhélt
und damit ,technische und organisatorische MaBnahmen" (gemaB Art. 32
DSGVO) getroffen werden.

4.4 Die Privatnutzung

MS 365 ist (fast) immer auch ein Werkzeug fiir Kommunikation und Zusammen-
arbeit und ist (nahezu) jederzeit und von Gberall erreichbar, wodurch extensives
Arbeiten und damit eine Ausdehnung von Arbeitszeit und Erreichbarkeit gerade-
zu herausgefordert werden. E-Mails werden vor dem eigentlichen Arbeitsbeginn
gelesen, Dokumente nach Arbeitsende bearbeitet .. MS 365 bietet einen ganzen
,Bauchladen" an Kommunikations- und Kollaborationstools (z. B. Qutlook, Teams,
Phone, Chat, Loop, OneDrive, Viva Engage etc.). Das kann - insbesondere, wenn
die verschiedenen Mdglichkeiten nicht zweckmaBig voneinander getrennt, er-
probt und eingeiibt sind - zu Verwirrung und Uberforderung fiihren.

MS 365 ermdglicht eine Nutzung, die weit Gber das Berufliche hinausgeht. Daher
sollte die oder der Arbeitgeber:in klar kommunizieren, was in der Arbeitszeit ver-
boten ist (z. B. Spielen, Shoppen) und was geboten ist (z. B. Kundinnen- bzw. Kun-
dengespréache nur mit Teams-Call). Eine Abgrenzung von beruflicher und privater
Nutzung, eine Einschrankung der Kommunikationskanale sowie das ,Recht auf
Abschalten” sind angebracht. Fir die Privatnutzung sollte festgelegt sein, wo
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gespeichert wird (z. B. verlangen manche Firmen, dass Betriebliches nur im daftr
vorgesehenen SharePoint, Privates nur auf OneDrive abgelegt werden darf).

C Die Nutzung von MS 365 erfolgt grundsatzlich nur wéhrend der Arbeits-
zeit und ist Arbeitszeit. Arbeitnehmer:innen sind nicht dazu verpflichtet,
auBerhalb der Arbeitszeit Mitteilungen (oder Anrufe/Calls) zu erhalten,
zu lesen oder zu bearbeiten.

4.5 Das Profil

Uber - fast den gesamten Tagesverlauf aktive - MS 365 Anwendungen werden
Metadaten erstellt und kénnen zu Leistungs- oder Verhaltensprofilen zusam-
mengestellt werden. Es wird Uber die Verbindungsdaten mitverfolgt, wer wann
wo in welche Anwendungen wie lange mit welcher Berechtigung eingeloggt
ist. Zu Zwecken der IT-Sicherheit ist das sinnvoll, Vorgesetzte sollten darauf kei-
nen Zugriff haben. Mitunter grafisch aufbereitete Anzeigen des Arbeitsortes, des
Arbeitsfortschritts, der Arbeitsleistung, der Kooperationsparter:innen etc. dirfen
nicht dazu herangezogen werden, Arbeitsleistung und -verhalten zu kontrollie-
ren oder bestimmte Beschaftigte(-ngruppen) zu diskriminieren. Ein Generalver-
bot der Leistungs- und Verhaltenskontrolle flir Vorgesetzte oder ,neugierige”
Kolleginnen und Kollegen sollte in der BV enthalten sein.

c Diese Betriebsvereinbarung dient dem Schutz der Mitarbeiter:innen vor
iiberschieBenden KontrolimaBnahmen. Auf die Analyse von Leistungs-
und Verhaltensprofilen wird seitens der Vorgesetzten verzichtet (Aus-
nahmen siehe Anhang). Automationsunterstiitzte Prognosen zu Leistung
und Verhalten sind untersagt.

Nutzer:innen kdnnen eigene Profile anlegen, die in verschiedenen Anwendungen
angezeigt werden (z. B. Teams, Outlook). Die Freigabe persdnlicher Informationen
(z. B. Foto, Status, Kontakte ...) sollte freiwillig sein. Die Verweigerung der Freiga-
be darf keine negativen Konsequenzen fiir Beschaftigte haben. Es empfiehlt sich,
ein Benachteiligungsverbot zu vereinbaren.
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Das (angebliche) Fehlverhalten oder die Kontrolle

4.6 Das (angebliche) Fehlverhalten oder die Kontrolle

Sollten Auswertungen das (angebliche) Fehlverhalten von Beschéaftigten beinhal-
ten, so ist ein Vorgehen zu vereinbaren, damit der Sachverhalt, also das (vermu-
tete) Fehlverhalten, geklart sowie ,Beifang” vermieden und GberschieBende Fol-
gen verhindert werden.

c Wird bei der zuldssigen und im Allgemeinen iiblichen Verwendung von
MS 365 ein Fehlverhalten einer Person festgestellt, wird seitens der
IT-Administration gemeinsam mit dem oder der Betroffenen die Ursache
hierfiir geklart. Ein Mitglied des Betriebsrates kann dabei hinzugezogen
werden.

Erst wenn es sich eindeutig um einen nicht ldsbaren, im Bereich des oder
der Betroffenen liegenden und auch um keinen technisch bedingten
Fehler handelt, werden die oder der Vorgesetzte und ein Mitglied des Be-
triebsrates informiert und ein ehestmaglicher Gesprachstermin verein-
bart.

Auf Wunsch der oder des Betroffenen kann der Betriebsrat zu dem da-
rauffolgenden Gesprich hinzugezogen werden. Ziel des Gesprichs ist es,
zukiinftiges Fehlverhalten zu vermeiden (z. B. Loschregelungen modifi-
zieren, Schulungen anbieten). Diese vereinbarten MaBnahmen werden
schriftlich festgehalten.

Sollte dadurch der Fehler nicht behoben werden und tritt er innerhalb
eines halben Jahres erneut auf, ist das beschriebene Prozedere zu wie-
derholen.

Erst im Anschluss daran diirfen disziplinire MaBnahmen (z. B. Verwar-
nung) unter Einbeziehung des Betriebsrates gemaB § 102 ArbVG getrof-
fen werden.

Ausnahmen von dem Vorgehen sind nur dann erlaubt, wenn eine unmit-
telbare Gefahr fiir die betriebliche Infrastruktur (z. B. Virenbefall], ein
erheblicher wirtschaftlicher Schaden [z. B. Verlust eines GroBkunden)
oder strafrechtlich relevantes Fehlverhalten (z. B. Geheimnisverrat) vor-
liegt. In derartigen Notfillen wird die Ausgangslage konkret begriindet

4.5
4.6
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und das Konfliktlosungsgesprach darf unterbleiben bzw. erfolgt erst,
wenn die Sicherheit des Betriebs wieder gewahrleistet ist. Die oder der
Arbeitgeber:in verpflichtet sich (und alle allfillig beteiligten Stellen
wie den betrieblichen Datenschutzbeauftragten oder die betriebliche
Datenschutzbeauftragte, die HR-Abteilung), nur solche Schritte durch-
zufiihren, die fiir die unmittelbare Abwendung des Schadens bzw. der
Gefahr erforderlich sind. Sollten dabei Erkenntnisse iiber das Verhalten
von Beschiaftigten gewonnen werden, die nicht mit dem Anlass der MaB3-
nahme in Zusammenhang stehen, diirfen diese nicht verwendet werden.
Unabhangig davon, ob der Betriebsrat an Konfliktlosungsgesprachen be-
teiligt war, wird er einmal im Quartal dariiber informiert, wie viele der-
artige Gesprache stattgefunden haben.

MaBnahmen, die nicht auf Basis der hier vorgegebenen Schritte erfol-
gen, sind unwirksam und miissen zuriickgenommen werden.

Ein anderer Betrieb halt sich kurz und schrankt das Einsichtsrecht fiir Vorgesetzte
ein.

c Zur Kldrung schwerer arbeitsrechtlicher Pflichtverletzungen, die gleich-
zeitig eine Straftat darstellen, darf bei begriindetem, auf Tatsachen be-
ruhendem, dokumentiertem Verdacht die bzw. der Arbeitgeber:in unter
Wahrung des VerhaltnismaBigkeitsgrundsatzes und vorheriger Informa-
tion des Betriebsrates KontrollmaBnahmen initiieren. (...) Dem Betriebs-
rat wird ein vollstandiges Protokoll der eingesehenen Nutzerdaten zur
Verfiigung gestellt.

4.7 Die Schulung

Zu jeder aktiven Frontend-Anwendung, also jenen, in denen die Beschéaftigten di-
rekt arbeiten, ist eine Schulung anzubieten. Vor allem in der ersten Einflihrungs-
phase sind Trainer:innen, Lernbegleiter:innen, Buddies, Mentorinnen bzw. Mento-
ren sowie Expertinnen und Experten fur die Beschaftigten von groBem Nutzen.
Bei den Schulungen ist es einerseits sinnvoll, die direkte Anwendung und die viel-
faltigen Mdoglichkeiten zu erlernen, andererseits sollten auch datenschutzrele-



Die Schulung

vante Inhalte in die Schulungen mit einflieBen (z. B. wie man Status-Anzeigen
unterbindet, wie in den persénlichen Einstellungen ,Erfahrungen” deaktiviert
werden kdnnen oder wie Daten klassifiziert und damit besonders geschitzt wer-
den).

c Es werden Schulungen zur Verwendung der Microsoft 365-Dienste an-
geboten. Schulungen finden grundsitzlich in der Arbeitszeit statt und
beriicksichtigen die Belange von Teilzeitbeschiftigten. Die gesamte
Schulungszeit gilt als Arbeitszeit. Die Schulung erfolgt ungestort und
abseits des Normalbetriebs. Die Schulung erfolgt auf Deutsch. Die Schul-
ungen kdnnen in Form von Prdsenzschulungen, Webinaren oder als
Selbststudium stattfinden. Die Schulungskosten tragt die bzw. der Ar-
beitgeber:in. Die Schulung beinhaltet neben den im Betrieb eingesetzten
Anwendungen von MS 365 auch Hintergrundinformationen zu daten-
schutzrelevanten Einstellungen. Lernziele, Zeitplan und Zielgruppen
werden den Teilnehmenden bekannt gegeben.

Besonders geschult werden die Informationseigentiimer sowie die
«Champions”, die die Gruppen in Microsoft 365 Anwendungen adminis-
trieren.

In einem Betrieb wird bei den Schulungen explizit auf Barrierefreiheit eingegan-
gen:

c Der Auftragsverarbeiter hat in seinen Losungskomponenten Anforde-

rungen der Web Content Accessibility Guidelines (WCAG) 2.0 bzw. 2.1
umgesetzt. Eine umfassende Ubersicht zur Barrierefreiheit stellt der
Auftragsverarbeiter in seiner Nutzer-Dokumentation unter dem Such-
wort ,Accessibility" zur Verfiigung.
Fiir den Fall, dass Mitarbeitende mit kdrperlichen Einschrdnkungen wei-
tergehende Unterstiitzung bei der Nutzung der technischen Einrichtung
bendtigen, werden die Betriebsparteien gemeinsam mit der lokalen Lan-
desstelle des Sozialministeriumservice eine passende Losung fiir die oder
den Mitarbeitenden veranlassen.

4.7
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4.8 Die Updates oder die Aktualisierung

Es erfordert Zeit, den Umgang mit MS 365 Anwendungen zu erlernen. Es sollte
daher nicht alles auf einmal freigeschaltet werden und bisher genutzte Systeme
nicht von einem Tag auf den anderen abgeschaltet werden. Werden neue An-
wendungen der MS-Welt hinzugefiigt, ist es sinnvoll, eine Testphase laufen
zu lassen. Wahrend dieser Testphase kann der BR feststellen, welche Punkte be-
sonders heikel sind und daher in einer BV geregelt werden missen.

Microsoft spricht von einer ,Toleranzphase” bzw. bei Copilot von einem ,Copilot-
Lab". Klar sein muss dabei, dass eine solche ,Toleranzphase” ein Ablaufdatum hat.

Einige Firmen haben vereinbart, Updates vorab nur fir eine Testgruppe in einem
geschiitzten Bereich verfligbar zu machen (,Sandkistenanalyse") und erst in ei-
nem zweiten Schritt fir alle Nutzer:innen bereitzustellen. Gibt es derartige Test-
gruppen, sollte sich der Betriebsrat hineinreklamieren.

c Zur besseren Abstimmung (...) zur Versachlichung und Beschleunigung

der Mitbestimmungsprozesse und zur regelmaBigen Aktualisierung von
Betriebsvereinbarungen (...) sollen regelmaBig einzelne Betriebsratsmit-
glieder als Test-User in Projekte der IT-Organisation einbezogen werden
(.) und ggf. nach Abschluss der Projekte in der Nachbetreuung als Key-
User definiert (...) werden. Der Betriebsrat hat das grundlegende Recht,
an den Projekten (...) teilzunehmen. Eine Verpflichtung (...) leitet sich
daraus jedoch nicht ab. (...) Die Teilnahme als Test-User ist Betriebsrats-
arbeit und entsprechend in dem erforderlichen Umfang freizustellen. (...)
Die Aufgaben der Test-User umfassen insbesondere: das freie Auspro-
bieren und Priifen von Funktionalititen der jeweiligen Services, (...)
den Abgleich mit den Projektzielen, (...) die Entwicklung von erginzen-
den Vorschlagen und Kriterien fiir Design- und Customizingphasen, die
Teilnahme an Schulungen, (...) die Beteiligung an der Durchfiihrung
der Systemtests (...) die Teilnahme an der Evaluation der Test- und Pilot-
phasen, (...) Zugang zu allen relevanten Unterlagen und Dokumentatio-
nen.



In einer solchen Testgruppe sollten folgende Fragen besprochen werden:

® Tangiert das Update Beschaftigtendaten, deren Auswertung, die Mdglichkei-
ten zur Leistungs- und Verhaltenskontrolle?

e Andert sich durch die Updates die Arbeitsorganisation, die Zusammenarbeit,
die - psychische - Belastung der Beschaftigten (z. B. durch permanente An-
zeige des Prasenzstatus, automatische Uoernahme von Terminen)?

e Hat das Update Auswirkungen auf die Qualifizierung der Beschaftigten (z. B.
Trainingserfordernisse)?

® Sind die Privatsphare-Einstellungen und Berechtigungen nach dem letzten
Update noch so, wie sie zuvor waren?

MS 365 beliefert seine Kundinnen und Kunden permanent mit Updates. Fiir jede
IT-Abteilung zahlt es zu den groBen Herausforderungen, dabei den Uberblick zu
bewahren. Ein Betriebsrat beschreibt seinen Eindruck so: ,Wenn man glaubt, man
hat endlich verstanden, wie es funktioniert, dann gibt es ein Update. Und dann
andern sich die Funktionalitditen und man findet nix mehr und muss mit den
ganzen Einstellungen wieder von vorne anfangen. Da kannst du nix dran andern.
Das ist, wie wenn im Supermarkt die Regale umgerdumt werden."

u Bei der Einfiihrung, Anderung, Umstellung, Anpassung oder Erweiterung

bestehender oder neuer IT-Systeme priift die IT-Arbeitsgruppe, ob eine
Anpassung der Betriebsvereinbarung erforderlich ist und leitet bei Be-
darf die notwendigen Schritte ein.

-> Es lohnt sich, regelméBig nachzusehen, welche Veranderungen und wel-
che neuen Maglichkeiten von MS 365 verdffentlicht werden. Die Frei-
gaben (Englisch: Releases) stellt MS 365 auf einer eigenen Webseite
iibersichtlich gegliedert nach Lizenz, Anwendung und Verdffentlich-
ungsstatus dar (in Entwicklung/in development, gestartet/launched
und ausgerollt bzw. seit wann eine Anderung ausgerollt ist): https://
www.microsoft.com/en-us/microsoft-365/roadmap
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Wer sich den allgemeinen Uberblick nicht durchlesen méchte, Giberspringt
ihn und klickt auf ,jump to roadmap": Microsoft 365 Roadmap | Microsoft
365

4.9 Die Ansprechpartner:innen

Meist werden sie ,Power-User:innen" oder ,Key-User:innen" genannt. Meist sind
sie aus dem Kreis der Kolleginnen und Kollegen, also der ,normalen” Nutzer:in-
nen, und werden speziell zu den Anwendungen von MS 365 geschult. Sie bringen
IT-Interesse sowie Vorwissen und Neugier mit. Geduld und didaktisches Geschick
sind von Vorteil, da sie ihre Kenntnisse weitergeben sollen. Der Nachteil an dem
Konzept ist, dass diese Personen eine Verantwortung libertragen bekommen, die
schwierig zu erfillen ist. ,\Wir sind nichts anderes als billige Hilfskrafte fir die
Geschaftsfihrung, damit die sich umfassende professionelle Schulungen fir alle
ersparen,” sagt eine Seminarteilnehmerin, die diese Funktion innehat.

Dennoch sind diese kompetenten Ansprechpersonen dringend und notwendig.
MS 365 ist ein flexibles und schnelllebiges Programm, das einer ebensolchen
Auskunftsstelle bedarf. Bei einer umfassenden Software wie MS 365 wird man
mit einer Person vielleicht nicht das Auslangen finden. Eine eigene, mit mdglichst
fixen Mitgliedern zusammengesetzte interne Microsoft-365-Gruppe, die aus
Beschéftigten unterschiedlicher Bereiche sowie Fachexpertinnen und -experten
besteht (z. B. IT, HR, Recht, Betriebsrat, Vertrieb, Produktion, Geschaftsfiihrung,
betriebliche:r Datenschutzbeauftragte:r, Sachverstandige), sich moglichst regel-
maBig trifft und sich der Fragen im Zusammenhang mit MS 365 annimmt, ist
eine hilfreiche Sache. Eine solche bedarfsorientierte Stelle, die rasch und unkom-
pliziert agieren kann und daflr von anderen Arbeitsaufgaben befreit ist, sollte in
einer BV ebenso definiert werden wie Zusammensetzung, Aufgaben, Frequenz
der Treffen und Entscheidungsbefugnisse.

Manche Betriebe nennen das ,IT-Arbeitsgruppe”, ,gemeinsamer MS 365-Aus-
schuss” oder ,Microsoft-Kommission”.

u Zur Evaluierung der Bestimmungen der Vereinbarung, zur Analyse der
organisatorischen und technischen Verdnderungen sowie als Anlaufstel-
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le fiir betriebliche Erfahrungen im Umgang mit Microsoft 365 wird eine
prozessbegleitende IT-Arbeitsgruppe gebildet.

Treffen finden zumindest einmal pro Quartal statt. (...)

Die Entscheidungskompetenzen der Geschaftsfiihrung als Organ des Un-
ternehmens und die des Betriebsrates als Korperschaft gemaB ArbVG
bleiben davon jedoch unberiihrt.

Die IT-Arbeitsgruppe setzt sich zusammen aus:

Leitung IT (Vorschlag: Leitung IT-Arbeitsgruppe),

IT-Administrator:in (1 st Level Support),
Abteilung Recht,

Betriebsrat,

Datenschutzbeauftragte:r,

Geschaftsfiihrung,

im Bedarfsfall externe Beratung.

Um den Umgang mit MS 365 zu schulen und zu Uben, holen sich Unternehmen
mitunter eigene spezialisierte externe Berater:innen an Bord. Der Betriebsrat
sollte sich in der BV zusichern lassen, dass auch auf seiner Seite externes Fach-
wissen hinzugezogen wird. Das kann die Gewerkschaft, die Arbeiterkammer oder
ein externer Anbieter sein, der auf die Vertretung der Interessen der Arbeitneh-
mer:innen und den Privatsphareschutz spezialisiert ist.

u Zur qualifizierten Beurteilung kann der Betriebsrat erforderlichenfalls

externe, zur Verschwiegenheit verpflichtete Sachverstidndige seiner
Wahl hinzuziehen. Die bzw. der Arbeitgeber:in erteilt hierzu - nach vor-
heriger Information - die nach ArbVG erforderliche Zustimmung, um die
marktiibliche Vergiitung sicherzustellen.
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4 einzelnen Anwendungen

Der Uberblick und die

Um Betriebsvereinbarungen zu einzelnen Anwendungen abschlieBen zu kénnen,
muss ein Uberblick bestehen, welche Teile von MS 365 aktiv sind. Ist das unklar,
drehen sich BV-Verhandlungen gegenstandslos im Kreis. Aufbauend auf einer
Basis-BV, in der die allgemeinen Punkte zusammengefasst werden, soll zu den
aktiven Anwendungen die jeweils passende Einzel-BV vereinbart werden.

Damit klar ist, welche Anwendungen dberhaupt am Osterreichischen Unterneh-
mensstandort des deutschen Mutterkonzerns im Einsatz sind, wurde in einer Be-
triebsvereinbarung festgelegt:

fiir das Unternehmen bestimmten Infrastruktur auf den Microsoft-Ser-

u Apps, die nicht in der Anlage aufgefiihrt sind, sind im Tenant (also in der
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vern, Anm.) fiir die Nutzer:innen der 6sterreichischen Standorte zu
deaktivieren.

Zusammenfassung der wichtigsten Regelungspunkte in einer Basis-Be-
triebsvereinbarung zu MS 365

e Rechtsgrundlage nach ArbVG angeben

e /Zweck moglichst genau angeben

e Berechtigungskonzept erstellen (= Zugriffskonzept, Rollenkonzept); Einsichts-
und Kontrollrechte fir den BR festlegen

® |dschkonzept erstellen

e Schulungen anbieten (inkl. Schulung zu privatspharefreundlichen Einstellun-
gen)

o Auswertungs- und Uberwachungsmoglichkeiten beschranken

® Privatnutzung regeln

o Freiwilligkeit festlegen, wo mdglich

e \orgehensweise bei Updates vereinbaren (= Aktualisierungen, Releases, Ver-
besserungen)

® Ansprechpersonen definieren, MS 365-Gruppe ins Leben rufen



® \orgehensweise bei KontrollmaBnahmen bzw. Verdacht auf Fehlverhalten ver-
einbaren

® RegelméaBige Evaluierung durchftihren (inklusive der Risiken fiir die Privat-
sphare sowie der Gesundheitsrisiken)

e Datenschutz-Folgenabschatzung durchfiihren (gem. Art. 35 DSGVO)

MS 365 deckt ein sehr weites Spektrum an betrieblichen Einsatzmdglichkeiten ab,
wobei diese alle eng miteinander verzahnt sind, nicht immer eindeutig voneinan-
der abgegrenzt werden kdnnen und mitunter fiir den Regelbetrieb nicht erfor-
derlich sind. Eine einzelne BV wird daher nicht alles abdecken kénnen und eine
BV flr jede einzelne Anwendung wiirde zu einer zu groBen Anzahl an BVen fiih-
ren. Das wire schnell untbersichtlich und nicht mehr handhabbar. Es ergibt Sinn,
eine Struktur einzufiihren, die zu den betrieblichen Gegebenheiten passt und die
verschiedenen Anwendungen nach Funktionen zusammenfasst; z. B. Kommuni-
kation, IT-Sicherheit, Projektmanagement etc.
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MS 365 bietet ein Produkt flr alle betrieblichen Anforderungen, eine Plattform,
eine Lsung, einen Service - alles kommt aus einer Hand. Man kann die verschie-
denen Plattformen grob nach Zielgruppen unterteilen, an die sie sich hauptsach-
lich richten.

1. Jene, die einzelne Nutzer:innen individuell verwenden. Dazu ist beispielsweise
OneDrive gedacht.

2. Jene, mit denen die verschiedenen Einheiten eines Unternehmens (Abteilun-
gen, Gruppen, Teams, Standorte etc.) zusammenarbeiten. Dazu dient vorwie-
gend Teams.

3. Jene, mit denen die Leitung eines Unternehmens bzw. die damit im techni-
schen Sinne beauftragten Administratorinnen und Administratoren den Ge-



samtbetrieb managen, Abldufe festlegen, flir Richtlinien sorgen etc. Dazu wird
die Plattform SharePoint eingesetzt.

4. Die im Hintergrund immer aktiven Safety- und Security-Anwendungen sind
auf der Plattform Defender zusammengefasst.

Samtliche Anwendungen sind miteinander verbunden. Die Anwendung, Gber die
samtliche Daten laufen, heit Graph.

Was Einzelne in ihren personlichen Bereich stellen, kann so beispielsweise in
Teams synchronisiert, also zeitgleich freigegeben werden, und wird auBerdem
uber SharePoint verwaltet, tber ein Berechtigungskonzept gesteuert und mittels
Anwendungen aus dem Defender auf Sicherheitsliicken durchsucht.

Ein und dieselbe Aufgabe kann bei MS 365 mithilfe unterschiedlicher Programme
erledigt werden. So kann beispielsweise sowohl das Projektplanungstool Planner
als auch ein Channel in Teams (Seite 59) fir das Projektmanagement verwendet
werden, um Aufgaben zu verteilen oder einen Zeitablauf festzulegen. Um ein Ab-
lagesystem zu verwalten, sind sowohl OneDrive als auch einzelne Channels von
Teams (Seite 59) sowie SharePoint (Seite 76) geeignet. Kommunikation kann bei
MS 365 auf verschiedensten Kanalen (Chats, E-Mails, Calls, Posts, Lob etc.) tiber
verschiedenste Mittel (Text, Sprache, Bild, Video) stattfinden. Die Vielfalt kann zu
Verwirrung flihren. Ist ein Kommentar einer Vorgesetzten im Chat ein Vorschlag
oder eine Vorgabe? Ist eine neue Aufgabe in Planner eine Anregung oder eine
Zuteilung? Muss ein Telefonat tber MS Call aufgezeichnet werden oder gilt
das nur fur Videokonferenzen auf Teams (Seite 59)? Treten derartige Probleme
auf, sollte im Unternehmen geklart sein, welche Kommentare, Beitrdge, Posts
etc. in welcher Anwendung und von wem gemacht werden sollen, diirfen oder
missen. Ob die Bereiche in den verschiedenen Plattformen und Anwendungen
klar voneinander abgegrenzt werden oder ob sie gemeinsam genutzt werden,
hangt von den jeweiligen betrieblichen Vorgaben ab - mdglich ist (fast) alles.
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5.1 Outlook (= E-Mail, Kalender, Kontakte)

Outlook ist sicher eine der bekanntesten Anwendungen von MS. Mit Qutlook ver-
walten Nutzer:innen Termine, E-Mails, Namen, Adressen und Telefonnummern,
Post und Postfacher.

Werden E-Mails mit Qutlook geschrieben, gelesen, beantwortet und versendet,
werden immer auch Verbindungsdaten gespeichert - also Zeitstempel, Betreff-
zeile, Adressatinnen und Adressaten, Anhdnge, GroBe, Standort oder IP-Adresse
(Internetprotokoll-Adresse ist eine nur ein einziges Mal existierende, mehrstellige
Nummer, die dem jeweiligen Gerdt im Internet zugeordnet ist, damit es eindeutig
erkennbar und erreichbar ist) erfasst. Administratorinnen und Administratoren
kénnen diese Verbindungsdaten einsehen (z. B. tiber MS Purview, Defender (Sei-
te 79) oder eine eigene Office 365 Management-API dafiir verwenden). Es ist fur
zugriffsberechtigte Admins ersichtlich, wer wann welche Betreffzeile an wen ver-
sendet hat, wie die Geschwindigkeit der Ubertragung war, ob das Datenpaket an-
gekommen ist und ob und wann es gedffnet wurde. Diese Anzeigen fiir Admi-
nistratorinnen und Administratoren gehdren zum Standard und kénnen tech-
nisch nicht abgeschaltet werden - sollen sie auch nicht, weil sonst keine Fehler
entdeckt und behoben werden konnen. Outlook an sich ist also mit einer gewis-
sen Verhaltenskontrolle ausgestattet.

- Uber den Exchange-Server (das ist der Server von MS, iiber den die E-
Mail-Kommunikation lduft) werden Regeln erstellt, wie mit E-Mails
umgegangen werden soll, wie lange sie aufbewahrt werden, auf welcher
Basis Spamfilter (also das Aussortieren unliebsamer E-Mails) funktio-
nieren etc. Der Betriebsrat sollte sich die Grundlagen der Aufbewah-
rungsdauer und der Filter erldutern lassen, um beurteilen zu kdnnen,
ob sie der unternehmensiiblichen Kommunikation entsprechen und um
zu vermeiden, dass wichtige E-Mails im Filter hdangen bleiben.

Outlook enthalt die Einstellung ,Posteingang mit Relevanz". Ist sie aktiviert, wer-
den ,selbstlernend” ,Prioritdten” fliir E-Mails erstellt. Anhand der von Nutzerin-
nen und Nutzern markierten, gelesenen und beantworteten sowie eventuell



mit Fihnchen bewerteten E-Mails (z. B. wichtig/zur Nachverfolgung/erledigt) so-
wie der hinterlegten organisationsinternen Hierarchien (z. B. Zuordnung zu Ab-
teilungen, Leitungs- oder Assistenzposten) ,lernt” Outlook, welche Absender:in-
nen schnelle Antworten erfordern (z. B. Vorgesetzte) oder welche weniger drin-
gend einer Rickmeldung bedurfen (z. B. wenig finanzkraftige Kundinnen und
Kunden). MS ordnet, was fiir die Nutzer:innen wichtig ist - und was nicht.

Zu E-Mails sollte in der BV geregelt werden:

e Speicherdauer festlegen; welche E-Mails werden automatisch aufbewahrt/
geloscht? Welche E-Mails sind individuell, manuell aufzubewahren/zu 16-
schen?

e (Uberbordende Kommunikation gilt es zu vermeiden, indem Benachrichtigun-
gen aus unterschiedlichen Kommunikationstools (z. B. Gber Statusanderun-
gen) moglichst eingeschrankt oder zumindest stumm geschaltet sind.

* Vertretungsregelungen bzw. ein Weiterleitungskonzept festlegen. Wer darf
in das Postfach Einsicht nehmen, wenn jemand plotzlich abwesend ist? Wel-
che Vorgehensweise ist bei geplanten Abwesenheiten vorgesehen? Wer ver-
tritt eine abwesende Kollegin oder einen abwesenden Kollegen? Vorgesetzte
sollten nur in seltenen und speziellen Fallen E-Mails der Arbeitnehmer:innen
sehen oder an andere weiterleiten.

u Die Arbeitnehmer:innen sind aufgefordert, bei vorhersehbaren Abwe-

senheiten automatische Antworten einzurichten. Sollte dies verabsdumt
werden, kann die ernannte Vertrauensperson auf Aufforderung der oder
des Vorgesetzten eine solche Abwesenheitsnotiz erstellen.

e Privatnutzung festlegen (z. B. eigenes Postfach)

¢ festlegen, dass der Betriebsrat hinzugezogen werden muss, falls Administra-
torinnen oder Administratoren UnregelmaBigkeiten oder Auffalligkeiten fest-
stellen.

u E-Mails werden grundsatzlich nicht automatisch weitergeleitet. Werden
E-Mails aufgrund einer technischen Uberpriifung als systemkritisch ein-
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gestuft, findet keine Ubermittlung statt und die betroffenen E-Mails
werden vorerst in einem gesonderten Ordner abgelegt und am Ende
der darauffolgenden Woche endgiiltig geldscht. Die bzw. der Empfan-
ger:in kann sich iiber den Inhalt des Ordners jederzeit selbst informieren.
Sollten vonseiten der Systemadministration E-Mailinhalte eingesehen
werden, diirfen die dabei gewonnenen Erkenntnisse nicht zulasten der
betroffenen Person verwendet werden.

® Die Einsicht von Administratorinnen und Administratoren begrenzen auf das
Vermeiden von Schadsoftware, Angriffen, Datenverlust und dhnlichen Sicher-
heitsrisiken.

c Sollte sich die oder der Systemadministrator:in auf den Arbeitsplatz ei-

ner Mitarbeiterin oder eines Mitarbeiters aufschalten miissen, so ist dies
nur zur Behebung technischer Probleme nach Zustimmung der Betroffe-
nen maglich.

Der Kalender ist ein Bestandteil von Outlook, in dem Termine eingetragen, ab-
gestimmt, an Gruppen versendet oder auch abgesagt werden kdnnen. Die Eintra-
gungen werden mitsamt den dazu vorhandenen Informationen wie Ort, Anhan-
gen, Kommentaren, weiteren Teilnehmenden etc. in andere Anwendungen von
MS 365 Gbernommen und kénnen dort dargestellt werden (z. B. als wichtige The-
men, wichtige Personen oder als Statusmeldung).

Kalender sollten keine Leistungsvorgaben enthalten (z. B. zehn Kundinnen- bzw.
Kundengespréche pro Tag) oder als ,Leistungsmesser" verwendet werden. Kalen-
der sollten nicht als automatische Arbeitszeiterfassung dienen oder mit der Ar-
beitszeiterfassung abgeglichen werden.

Uber Exchange (das ist der Server von MS, iiber den die E-Mail-Kommu-
nikation lauft) kann der Kalender — und dessen Statusanzeigen - fiir alle
(freigeschalteten) Nutzer:innen einsehbar gemacht werden. Kalender-
eintrage, wer an welchem Ort was mit wem arbeitet, sollten nur fiir jene
Kolleginnen und Kollegen ersichtlich sein, die diese Angaben tatsachlich
benétigen.



5.1
5.2

> Beschéaftigte konnen in der Regel iiber die Einstellungen von Outlook
deaktivieren, dass sie Nachrichten aus anderen Anwendungen erhalten
oder dass sie Vorschlage fiir ,Fokuszeiten” von Viva Insights erhalten
oder zum LinkedIn-Account automatisch verbunden sind. Die Maglich-
keit, das zu deaktivieren, sollte gegeben werden. Eine permanent fiir alle
Beschaftigten eines Unternehmens verfiigbare Einsicht in Arbeitszeit
und Arbeitsort ware iiberschieBend.

Fiir Kalender sollen in einer BV folgende Punkte geregelt sein:
e Zwecke festlegen (z. B. Terminkoordination, persénliche Monatsplanung)

e lese- und Schreibberechtigungen méglichst eng begrenzen (wer darf wessen
Kalender sehen und Termine ein- und austragen?) und maglichst von den ein-
zelnen Benutzer:innen selbstbestimmt vergeben

® Auswertungsverbot oder eine konkrete Ausnahmeregelung bei anlassbezoge-
nen, begriindeten Verdachtsmomenten unter Beteiligung des Betriebsrats

e Speicherfristen festlegen (nach wie vielen Jahren wird ein Kalendereintrag ge-
I6scht? Geschieht das automatisiert?)

5.2 Teams

Nachdem Teams immer umfassendere Einsatzmdglichkeiten erhalten hat, stand
der Vorwurf seitens des Mitbewerbers Slack im Raum, MS wiirde den freien Wett-
bewerb im Europdischen Wirtschaftsraum beschranken. Die EU-Kommission
wurde tatig und leitete im Sommer 2023 ein Verfahren wegen Wettbewerbsver-
zerrung ein, woraufhin MS kurzerhand Teams von MS 365 entkoppelt hat. Die
Plattform Teams ist nun als eigenes Produkt erhaltlich und muss nicht mehr
im Paket mit anderen MS-Diensten genutzt werden.

Teams kann wesentlich mehr als telefonieren mit Bild. Teams ist zu einer Platt-
form ausgebaut worden, die sich zum gemeinsamen Bearbeiten und Ablegen von
Dateien, zum Versenden von (Chat-)Nachrichten, zur Verknipfung mit Terminen,
Kontakten etc. eignet. Gute Ubertragungsqualitit und vielfaltige Funktionen fiir
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verschiedene Medien ohne ,ldstigen" Wechsel von einem Format auf ein anderes
sorgen dafiir, dass MS Teams weit verbreitet ist.

Administratorinnen und Administratoren mit der entsprechenden Be-
rechtigung kdnnen im ,User-Activity-Report" sehen, welche Personen
und/oder welche Gruppen wie viele Chats, Calls, Meetings, Uploads,
Downloads usw. getatigt haben.

Auf Teams konnen Untergruppen eingerichtet werden, sogenannte Channels
(z. B. fur Projekte oder eine Kleingruppe innerhalb eines Bereichs). Werden auf
den unterschiedlichen MS-Anwendungen unterschiedliche Aktivitaten flr unter-
schiedliche Zwecke oder unterschiedliche Gruppen gesetzt, wird es schnell un-
ubersichtlich. Das kann dazu fihren, dass Nutzer:innen Dateien nicht mehr auf-
finden, Dateien auf SharePoint nach wie vor vorhanden sind, obwohl sie ,eigent-
lich" geloscht wurden, Dateien keine korrekte Zuordnung oder Klassifikation er-
halten etc.

Um Verwirrungen zu vermeiden, muss sorgfaltig darauf geachtet werden, wer
welche Berechtigungen hat und fiir welche Zwecke Teams verwendet wird. Es
sollte daher eindeutig in einer BV dargelegt werden, wozu Teams verwendet wird
und wozu es andere Kommunikationskanile gibt (z. B. fiir das jahrliche Mitarbei-
ter:innengespréch). Es sollte klar geregelt sein, wer worauf Zugriff hat.

c Die konkreten Zugriffsrechte werden ausschlieBlich aufgrund eines ent-
sprechenden IT-Antrags gewahrt. Das Zugriffs- und Berechtigungskon-
zept auf MS-Teams wird als Anlage 1 zu dieser Betriebsvereinbarung ge-
nommen. Es basiert auf folgenden grundsitzlichen Bestimmungen:

Der Zugriff erfolgt iiber personalisierte Login-Daten.

Die Zugriffsrechte fiir Regionalleiter und den Verkaufsleiter beziehen
sich ausschlieBlich auf die ihnen jeweils zugeordneten Mitarbeiter:innen.
Auswertungen fiir andere Fachbereiche wie z. B. Marketing oder Markt-
forschung werden ausschlieBlich in aggregierter Form zur Verfiigung ge-
stellt, sodass Riickschliisse auf einzelne Mitarbeiter ausgeschlossen sind.



Die Spracherkennung

Das Sprachmodell von MS (ehem. ,Cortana" genannt) sorgt fiir die Ubertragung
von Sprache in Text (z. B. bei Untertiteln zu Videos oder beim Umsetzen eines
Sprachbefehls in eine Ausfiihrung) und umgekehrt (liest z. B. einen Text vor).
Auch die Ubersetzung in andere Sprachen wird - zumindest fiir haufig gespro-
chene und geschriebene Sprachen - immer besser und vor allem bei internatio-
nalen Treffen gerne genutzt (z. B. im Européischen Betriebsrat).

Soll eine Aufnahme gemacht werden (Recording), bedarf es meist der vorherigen
Information und ausdriicklichen Zustimmung der Teilnehmer:innen. Eine Auf-
zeichnung von Konferenzen, Gesprachen, Webinaren kann flir die spatere Nach-
vollziehbarkeit sinnvoll sein (z. B. Reklamation bei Dienstleistungen, Entschei-
dungsfindungen von Gremien), die Einsichtnahme in die Aufzeichnungen sollte
allerdings auf einen engen Zweck beschrankt werden (z. B. konkrete Schadens-
ersatzanspriiche, Ergebnisse festhalten).

Beim Einsatz von Sprachassistenten im Rahmen von Videokonferenzen mit
Teams und beim Recording sollte in einer BV geregelt sein:

¢ Verantwortlichkeiten festlegen; wer berarbeitet? Wer korrigiert (Uberset-
zungs-)Fehler? Haftungsfragen sollten angesprochen und geklart werden, so-
dass die Haftung flir fehlerhafte Ergebnisse nicht direkt auf die Arbeitneh-
mer:innen Ubertragen wird.

® alle Beteiligten Uber Verwendungszweck, Empfangerkreise, Aufbewahrungs-
dauer informieren

e die Zwecke fir allfdlliges Aufzeichnen klarstellen (z. B. Protokollierung einer
Sitzung, interne Weiterbildung).

e Zielgruppe bzw. Empfanger:innenkreise von Aufzeichnungen angeben; flr
wen wird die Aufnahme zur Verfligung gestellt? Wo wird sie gespeichert?
Von wem durfen Aufnahmen/Chats/geteilte Inhalte auf dem Bildschirm he-
runtergeladen oder gespeichert werden?

¢ Aufbewahrungsdauer; Wann wird das aufgezeichnete Video geldscht? Reicht
es bei Transkripten und Protokollen, den Originaltext in Echtzeit mitlaufen zu
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lassen, also nicht zu speichern, oder wird dieser fiir spatere Uberpriifungen
gebraucht?

* Berechtigungs- und Zugriffskonzept; wer darf Teams-Meetings leiten, Teil-
nehmer:innen einladen, stumm schalten?

e Die Rechte am eigenen Bild/Ton/Transkript klaren; in der Regel wird es einer
Zustimmung zu allfdlligen Ton- und Bildaufzeichnungen inkl. Widerrufsrecht
bedlrfen. Darf transkribiert werden? Von wem muss das Protokoll iberarbei-
tet und freigegeben werden?

® Im Sinne des Arbeitnehmer:innenschuztes sollten hochwertige Headsets/
Kopfharer zur Verfligung stehen.

® Sind die Konferenzen langer als eine Stunde, sind Pausenregelungen zu tref-
fen (Bildschirmpause)

e Das Ein- und Ausschalten der Funktionen bei Teams-Meetings (z. B. Kamera,
Mikrofon- und Freigabe von Dokumenten, Hintergrund etc.) sollte so weit als
moglich freiwillig erfolgen, von den Teilnehmerinnen und Teilnehmern selbst-
standig aktiviert und deaktiviert werden konnen.

e Gesichtserkennung mittels Kl als Standardeinstellung deaktivieren (Ach-
tung: Bei der Aufnahme von Gesichtern handelt es sich um biometrische Da-
ten, und diese unterliegen einem besonderen Schutz und benétigen daher eine
Einwilligung der Betroffenen.)

Die Kamera und das Mikrofon

Teams bietet bei der Verwendung der Kamera eine Funktion, die den Hintergrund
unscharf erscheinen lasst. Diese sollte von den Nutzerinnen und Nutzern beson-
ders dann eingeschaltet werden, wenn sich andere Personen im Raum befinden
(z. B. Mehrpersonenbiiros, Homeoffice). Sollten weitere Personen ins Blickfeld der
Kamera geraten konnen, missen diese darliber informiert werden.

Die Verwendung von Mikrofon und Kamera kann wie folgt geregelt sein:

Audio- und Videoinhalte kdnnen nach vorheriger Information und aus-
driicklicher Zustimmung der Teilnehmer:innen der Konferenz durch die



Teams

oder den Organisator:in aufgezeichnet werden. Die Aufzeichnung wird
jeder und jedem Teilnehmer:in auf dem Bildschirm signalisiert. Eine Auf-
zeichnung sowie deren Weitergabe oder Bekanntmachung an Dritte au-
Berhalb der teilnehmenden Personen bedarf der vorherigen ausdriickli-
chen Zustimmung samtlicher Gesprachspartner:innen. Falls eine Frei-
sprechfunktion genutzt wird, ist die oder der Teilnehmer:in ebenfalls
zur Information der im Raum Anwesenden verpflichtet.

Zweck der Aufzeichnung von Konferenzen ist die spatere Nachvollzieh-
barkeit der Konferenz fiir Teilnehmer:innen und fiir Unterrichtende (z. B.
bei Webinaren). Unter einer Aufzeichnung sind auch Chatverldufe zu
verstehen. Abgesehen von der Aufzeichnung von Webinarinhalten sind
Weisungen zu einer verpflichtenden Audio- oder Videoaufnahme unzu-
lassig.

Das Aktivieren der Aufnahmefunktionen durch Dritte ist nicht maglich.
Beim Anmelden sowie bei Unterbrechungen und beim Beenden des Pro-
gramms werden Kamera-, Mikrofon- und Dateifreigabefunktionen der
Teilnehmer:innen automatisch ausgeschaltet. Bei aktivierter Kamera-
funktion ist die Kamera so auszurichten, dass andere Personen nicht
dauerhaft vom Sichtfeld der Kamera erfasst werden. Die bzw. der Teil-
nehmer:in ist verpflichtet, im Raum anwesende Personen iiber die akti-
vierte Kamerafunktion zu informieren. Weisungen zur Verwendung des
Livebildes sind unzuldssig.

MS Teams bietet fur bestimmte Lizenzen auch ,intelligente Kameras”, die mit K
zur Gesichts- und Spracherkennung ausgestattet sind - das ,Intelliframe”. Dieses
Programm kann anhand der Stimme, also eines biometrischen Merkmals, Teil-
nehmende zuordnen. Es wird also erkannt, wer gerade spricht, und das Bild
auf die sprechende Person gezoomt. Ob dieses Feature gebraucht wird, ob der
Zweck mit einem gelinderen Mittel erreicht werden kann, muss geprift und
im Unternehmen entschieden werden. Jedenfalls ist zuvor die freiwillige Zustim-
mung der Teilnehmenden einzuholen, da es sich um besonders schiitzenswerte
Daten von Beschaftigten handelt.

5.2
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Videokonferenzen, Chats und deren Aufzeichnungen sind mittlerweile so ver-
schliisselt, dass MS selbst nicht mehr darauf zugreifen kann. MS bemdiht sich
hier, Kundinnen- und Kundenwiinsche zu erflllen und die Privatsphére besser
zu schitzen.

Kleine Spielelemente

MS 365 bietet ,Lob" innerhalb der Teams-Chats in Form von kleinen Bildchen mit
einem Lowenkopf (der Mutige), einer Faust (der Problemldser), einem Basketball
(Teamplayer), einem Blumentopf (Wachstum) und weiteren Symbolen an. Die Bil-
der kdnnen als Bewertung der Arbeitsqualitat, als Feedback oder auch als ,leise”
Kritik gesehen werden. Dabei wird getrackt (also der ,Spur gefolgt"), wer wem
wann wie oft so ein ,Lob" schickt, wobei die Darstellung ausschlieBlich Empfan-
gerinnen und Empfangern selbst zur Verfligung steht. Mit der entsprechenden
Berechtigung kdnnten auch Vorgesetzte die ,Praise-History" der Beschéaftigten
ansehen. Qb diese Elemente der Gamification (also urspriinglich aus der Spielkul-
tur stammendes) im Arbeitsalltag motivieren, ablenken oder demotivieren, ob sie
bendtigt werden oder nicht, ist abhdngig von der Betriebskultur bzw. Ge-
schmackssache.

—> Die Praise-Funktion kann - je nach Voreinstellung - individuell oder von
dazu berechtigten Administratorinnen und Administratoren ausgeschal-
tet werden.

c (Grafische oder anderwertige) Darstellungen zur Kommunikation inner-
halb von Teams sind ausschlieBlich den Mitgliedern des Teams zugédng-
lich und werden nicht gespeichert, auch nicht exportiert oder in anderen
Formaten oder Programmen gespeichert.

Grundsatzlich geht man auf der Teams-Plattform davon aus, dass alle gleichbe-
rechtigt darin arbeiten und alle alles sehen. Sollen hingegen online Rdume und
die darin ausgetauschten Informationen nur bestimmten Personen zur Verfi-
gung stehen, stehen sogenannte ,Channels” zur Verfligung.



Ganz ohne Hierarchien geht es auf Teams nicht. Diejenigen, die Teams-Einladun-
gen verschicken oder als ,Besitzer" ausgewiesen sind, erhalten eigene Berechti-
gungen (,special skills"), um Berechtigungen der ,normalen” Teams-Teilneh-
mer:innen zu moderieren (z. B. Bildtbertragung wird allen Teilnehmenden bei
groBen Zusammenkiinften entzogen, um die Ubertragungsqualitit zu erhalten).

u Nur die zustdndigen Mitarbeite:innenr der IT-Abteilungen legen Teams
und Channels an und sind deren Besitzer:innen. Besitzer:innen konnen
auf begriindete Anforderung Beitrage Ioschen.

In Teams konnen - sofern die Berechtigung daflir vorhanden ist - weitere belie-
bige Apps aus der Welt auBerhalb von MS 365 eingebunden werden. Je mehr
Teams, je mehr Channels, je mehr Leseberechtigungen jemandem zugeordnet
sind, desto komplizierter wird es und Teams funktioniert nicht mehr ganz so ef-
fektiv. Eine Balance herzustellen zwischen Datenintegritdt und -stabilitat bei
gleichzeitiger Aktualitit und Richtigstellungsmdglichkeit, zwischen Ubersicht-
lichkeit und Komplexitat, zwischen Vertraulichkeit und Transparenz ist eine der
gréBten Herausforderungen.

Die Analysemoglichkeiten

Seit 2020 kénnen Tatigkeiten der letzten sieben bis 90 Tage mit dem Analysetool
ausgewertet werden. Fiir ,Teams-Besitzer:innen”, also jene, die ein Team angelegt
haben, steht mit diesem Tool eine Anzeige zur Verfligung, auf der ein Zeitstempel
verrat, wer wie lange an einem Meeting teilgenommen hat, wer das Meeting wie
lange verlassen hat oder wer zu spat gekommen ist. AuBerdem l3sst sich heraus-
lesen, wie oft sich die Gruppenmitglieder austauschen/chatten, wer sich wie hiu-
fig zu Wort meldet, und welche Features genutzt werden, wer im letzten Monat
wie viele Treffen organisiert, wer an wie vielen Treffen teilnimmt bzw. diese ab-
sagt oder wer wie viele Megabyte hochgeladen hat. All das kénnen sich Gruppen-
leiter:innen bzw. Besitzer:innen im ,Benutzeraktivitatsbericht" anzeigen lassen.

Anonymitat ist in Teams also nur bedingt gegeben. Je kleiner die Gruppe in Teams
oder im Channel, desto weniger Anonymitat. Daher wird es Schulungen, Infor-
mationsarbeit und Betriebsvereinbarungen brauchen, damit diese Daten nicht
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zu unlauteren Zwecken eingesehen und verwendet werden und erst recht nicht
zu nachteiligen Interpretationen fiir die Beschéaftigten fiihren.

Fiir die BV zur Zusammenarbeit auf Teams (Kollaboration) sind folgende Re-
gelungen zu iiberlegen:

Zweck angeben (z. B. gemeinsame Dateibearbeitung innerhalb einer Projekt-
gruppe),

Festlegen, wann nicht mehr genutzte Teams, Chats oder Channels (samt all-
fallig angelegten Dateien/Bibliotheken/Kanélen/Arbeitsraumen/Protokollen/
Videos etc.) wieder geldscht werden (z. B. Channel ein Monat nach Projekten-
de; falls Chats nur zum Plaudern dienen, dass sie taglich geléscht werden).

Ausfiihrliche Schulung als Vorbedingung verankern, die jedenfalls die mégli-
chen Privacy-Einstellungen beinhaltet; insbesondere fir jene, die Teams und
Channels erstellen.

Berechtigungen festlegen, wer welche Aufgaben in Teams hat. Festlegen, wer
die Leitung innehat, wer die Teammitglieder sind, wer Channels anlegt und
verwaltet, wer Dateien hinzufligen/verdndern/sehen darf.

Ansprechperson bei technischen Problemen festlegen.

Bestimmen, dass aufgrund der Einsicht in Protokolle/Teilnehmer:innen-Listen
usw. keine Beurteilung von und kein Vergleich zwischen Kolleg:innen erfol-
gen darf.

Bei der gemeinsamen Dokumentenbearbeitung sollte der Befehl ,Steuerung
anfordern” (damit hat die oder der anfordernde Nutzer:in die Mdglichkeit, sich
als die jeweils andere Person auszugeben und in deren Namen Dokumente zu
andern oder zu l6schen) nur bedingt freigegeben werden.

Der Teilnehmer:innenkreis soll bei einer Dokumentenfreigabe zu jedem Zeit-
punkt fir jede:n Teilnehmer:in ersichtlich sein (Transparenz und Information).

Fiir das gemeinsame Arbeiten an Dokumenten, konnen die Teilneh-
mer:innen ihren Desktop freigeben, sodass andere diesen sehen kdnnen.
Die Freigabe des Desktops muss explizit von der oder dem Teilnehmer:in



initiiert und bestatigt werden. ,Verdeckte" Aktionen von anderen Teil-
nehmerinnen und Teilnehmern sind nicht maglich.

Der Status und der Standort

MS Teams zeigt den ,Status” an, ob Kolleginnen oder Kollegen gerade ,in einer
Besprechung” oder ,in einem Call" sind, was aufgrund des Terminkalenders (Sei-
te 56) oder der aktiven Telefonfunktion festgestellt wird. Der Status kann nicht
nur in Teams, sondern auch in anderen Anwendungen angezeigt werden (z. B.
Viva oder Qutlook). Um stets korrekte Informationen zu liefern, missten Nut-
zer:iinnen ihren Status immer angeben, Termine im Kalender akkurat einhalten
und samtliche Telefonate Uber MS fiihren. Es fragt sich, ob permanente Statu-
sanzeigen im Arbeitsalltag hilfreich sind und ob es nicht ein gelinderes Mittel
gibt, um jemandes Erreichbarkeit festzustellen.

Seit Oktober 2024 offeriert MS 365 die Option, Standort und Arbeitszeiten frei-
zuschalten und somit in Teams (Seite 59) sowie Uber den Kalender von Outlook
anzuzeigen, wer gerade wo im Blirohaus ist und wer auf Telearbeit. Seit August
2026 steht eine Anwendung namens ,Places" zur Verfligung, die den Standort
bereits mit dem Einloggen ins firmeneigene WLAN erfasst. Damit sollen die Bu-
chung eines Schreibtisches im GroBraumbiiro, das Reservieren eines Konferenz-
raumes samt dazugehdriger Ausstattung, die Auslastung der Raumlichkeiten ei-
nes Standorts etc. ermdglicht werden. Damit ware der Standort von Kolleginnen
und Kollegen in der Firma ersichtlich. Bei freundlicher Interpretation kdnnte man
das nutzen, um sich neben den Lieblingskollegen zu setzen, bei unfreundlicher
dazu, Personen zu diffamieren.

> Soll der Arbeitsort sowie der Prisenzstatus in Teams generell deaktiviert
werden, braucht es eine:n Administrator:in, die oder der im ,,Employee
Center" die jeweiligen Profile abindern kann, sodass entweder die An-
zeige ,permanent offline” bleibt oder der ,Privacy Mode" aktiviert ist.
Im ,Privacy Mode" bestimmen Nutzer:innen selbst, welcher Status fiir
Kolleginnen und Kollegen angezeigt wird. Der Prdsenzstatus l&sst sich
dauerhaft auf ,offline” stellen. Diese Maglichkeit sollte im Admin-Cen-
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ter freigegeben werden, damit individuell gewahlt werden kann, welcher
Status angezeigt wird.

Die Verwendung des Status bzw. der Prdsenzinformation ist freiwillig
und kann von der oder dem Benutzer:in jederzeit manuell gedndert wer-
den. Weisungen zur Verwendung des Status sind unzuldssig.

Die in einigen Modulen vorzufindende Verfiigbarkeitsanzeige einer Mit-
arbeiterin oder eines Mitarbeiters darf weder zum Zweck der Zeiterfas-
sung noch zur Kontrolle verwendet werden, ob Arbeitszeiten, Ruhepau-
sen und Ruhezeiten eingehalten werden.

Status lassen keine objektiven Riickschliisse auf das Verhalten der da-
hinterstehenden Personen zu und sind daher nicht auszuwerten. Die In-
formation zum Status ist fiir eine Bewertung von Arbeitsleistungen nicht
geeignet und darf dafiir nicht genutzt werden.

Zusammenfassung, was in einer BV zu Statusanzeigen und ,,Places"” geregelt
sein soll

Freiwilligkeit von Statusanzeigen
Reine Echtzeiterfassung, keine Speicherung oder Auswertung

Deaktivierung der Mdglichkeit, andere Nutzer:innen Uber Statusdanderungen
zu benachrichtigen

Auswertungsverbot fiir Analysen, deren Zweck es ist, individuelles Verhalten
zu vergleichen oder zu beurteilen

Status als Arbeitszeiterfassungsinstrument untersagen

Zu den jeweiligen Nutzungsmaoglichkeiten von Teams hat man sich in einer BV
auf folgende Ldschregelungen geeinigt:

¢

Chat - Benutzer:innen kdonnen ihre Nachrichten dndern und ldschen,
Teams-Besitzer:innen kdnnen auf begriindete Anforderung Beitrage 16-
schen.

Video - Liveanzeige bei anderen Videotelefonie-Beteiligten, Aufzeich-
nung nur von Live-Events nach separater Freigabe durch den Betriebs-



rat, Zustimmung der Betroffenen und expliziter Definition der Losch-
frist.

Dokumentenablage — gemeinsame Ablage fiir Teams, Abteilungen, Ge-
sellschaften, den gesamten Konzern, mit registrierten Gasten, Loschung
nach dem Event mit Gasten, Loschung von Besitzerinnen und Besitzern
bei internen Channels.

Zusammenfassung fiir gute Voraussetzungen fiir die Nutzung von Teams:

® an die jeweils aktuellen Arbeitsaufgaben angepasstes Berechtigungsma-
nagement (sonst haben die Beschéftigten veraltete oder fehlende Zugriffsbe-
rechtigungen)

o strukturiertes Dokumentenmanagement inklusive Archivierung und Lésch-
prozessen (sonst wird es untbersichtlich, welche Dateien die aktuellen bzw.
die richtigen sind und wo sie zu finden sind)

e cindeutiges Meetingmanagement (sonst werden zu viele Termine/Meetings/
Anfragen gestellt und die Erwartungshaltung an standige Erreichbarkeit wird
tberbordend)

® klare Einteilung und Abgrenzung der Teams und Channels je nach Verwen-
dungszweck und Zielgruppe (sonst kommt es zu Doppelungen)

¢ Filtern oder Deaktivieren der Benachrichtigungen innerhalb der verschiede-
nen Teams, Channels, Chats und Outlook (sonst kommt es zu einer Flut an Be-
nachrichtigungen)

e Zustandigkeiten fiir die verschiedenen Teams/Channels kldren (sonst ist es
kaum mdglich, den Uberblick zu bewahren sowie verpflichtende von freiwilli-
gen Aktivitdten zu trennen)

e Schulungen (sonst erkennen Nutzer:innen den Sinn nicht und es fehlt an Ak-
zeptanz)

e Datenschutz und Compliance (sonst entstehen (Sicherheits-)Licken, wodurch
Transparenz und Vertraulichkeit verloren gehen)
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e Schnittstellen-Management (sonst kénnen beliebig viele Apps eingebunden
werden, was zu Verwirrung fiihrt)

5.3 Copilot und Agents - die KI bei MS 365

Die bekannteste Kiinstliche Intelligenz (KI), die derzeit sowohl gratis als auch als
Bezahl-Version verfligbar ist, stammt von dem Unternehmen OpenAl und heiBt
ChatGPT. GPT steht fur ,Generative Pre-trained Transformer”, frei auf Deutsch
libersetzt in etwa ,schopferischer/kreativer angelernter Uberleiter". Microsoft in-
vestierte 2019 Giber eine Milliarde Dollar in die Entwicklung von ChatGPT'®, also
liber 875,820,000 Euro. 2023, als die Welt das Licht von ChatGPT erblickte, schob
Microsoft zehn Milliarden Dollar nach. MS hélt (derzeit) 27 Prozent Anteile in der
Stiftungskonstruktion'® und ist (derzeit) zu 20 Prozent am Umsatz beteiligt."’
OpenAl betreibt die meisten seiner Angebote in der Azure Cloud, die wiederum
MS gehort. Die Unternehmen sind also eng miteinander verflochten. Kirzlich
wurde die ziemlich exklusive Partnerschaft gelockert, OpenAl baut den profitab-
len Geschaftszweig aus und bietet seine Kl auch in der Cloud von MS-Konkurrenz
an (z. B. Google, Oracle).

MS hat seit 2024 jede Menge K, basierend auf dem KI-Modell von ChatGPT, unter
dem Namen Copilot in seine Anwendungen eingebaut. Im Dezember 2024 muss-
te fir eine Copilot-Lizenz noch um 22 Euro pro Nutzer:in zugekauft werden.
Mittlerweile (Sommer 2026) sind Giber 80 Copilots - teilweise standardmaBig -
in die Welt von MS 365 integriert.'®

Copilots bauen auf dem KI-Modell von ChatGPT auf, das menschliche Sprache
verarbeitet und gesprochener Sprache sehr dhnliche Antworten generiert. Es ar-
beitet nach der Wahrscheinlichkeitsrechnung. Im Satz folgt also jenes Wort, wel-
ches - gemessen am Trainingsmaterial - am wahrscheinlichsten passt. Bei Anfra-
gen zur Programmierung wird jener Code ausgewiesen, der am wahrscheinlichs-
ten zum angestrebten Ziel fiihrt. Bei Bilderstellung wird das geliefert, was wahr-
scheinlich gewiinscht ist usw. Copilot erstellt Zusammenfassungen, Transkripte,
Recherchen, Fehlersuche, Ubersetzungen, Priorititen, Vorschldge, Bilanzen, Pro-
grammiercodes, Gedichte, Bilder, Hausibungen, Zeitungsartikel, Videos. Klingt



nach viel? Ist auch viel. Manches davon sollte der Hausverstand verhindern - wie
beispielsweise das Publizieren von Rechtskonformititsberichten.'

Copilot kann sowohl auf unternehmensinterne Daten begrenzt sein (z. B. zur Pri-
orisierung von Aufgaben im Kalender) als auch ausschlieBlich mit Internet ver-
fligbarem Material arbeiten (z. B. in der Suchmaschine Edge) oder beide Welten
miteinander verknipfen.

Bei der Arbeit mit internen Copilots wird die Anfrage (der Prompt) zuerst mit In-
formationen aus MS Graph verarbeitet. Mittels Graph werden Daten aus ver-
schiedenen MS 365-Quellen bereitstellt (z. B. E-Mails, Dateien, Kalendern etc.).
Daraufhin wird die Anfrage an das KI-Modell gesendet, das Open Al entwickelt
hat. Das Unternehmen OpenAl hat laut MS keinen Zugriff auf die Daten, da diese
innerhalb der von MS betriebenen Cloud-Infrastruktur Azure ausgewertet wer-
den. Die fertige Antwort von Copilot wird in der letzten Bearbeitungsschleife
durch unternehmensinterne Richtlinien geprift (Compliance und Governance).
Auf diese Weise generiert Copilot ,kontextbezogene und personalisierte Antwor-
ten, wahrend gleichzeitig Datenschutz und Sicherheitsstandards eingehalten
werden”, so MS. Nicht immer scheint das zu gelingen, findet man schlieBlich
im Internet mittlerweile seitenweise Anleitungen, wie Copilot geschickt zu selt-
samen Antworten gebracht werden kann.

Eine versierte IT-Abteilung kann selbst ,Agenten” mittels Copilot erzeugen - oder
die standardmaBig von MS bereitgestellten verwenden. Copilot Agents werden
eingesetzt, um spezifische Aufgaben zu automatisieren (z. B. routineméBige Da-
tenanalysen erstellen, Chatbots flr Kundinnen- und Kundenanfragen, Weiterlei-
ten von Tickets an die zustdndige Person, Programmcode testen und Ahnliches).
Einem Agent kann vorgegeben werden, in welchem Stil zu antworten ist, welche
Abldufe zu befolgen sind oder auf welche Dokumente nicht zurlickgegriffen wer-
den soll (beispielsweise die als ,top secret” klassifizierten).

MS meint, dass Agent insbesondere im HR-Prozess nitzlich sind und nennt als
Beispiel: ,Mitarbeiterumfragen entwerfen, Umfragen analysieren, um wertvolle
Einblicke in die Stimmung der Mitarbeiter zu gewinnen." Ein Agent liefere eine
.wertvolle Kennzahl zur Beurteilung des Mitarbeiterengagements [sic!]. Sie [die
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Kennzahl] misst, wie wahrscheinlich es ist, dass Ihre Mitarbeiter Inr Unternehmen
ihren Freunden oder ihrer Familie als groBartigen Arbeitsplatz empfehlen”. Enga-
gement wird von MS an Empfehlungen in der Privatsphare gemessen. Das zeigt,
wie wenig MS den Schutz der Privatsphare beriicksichtigt und wie stark Emotio-
nalisierung im Vordergrund steht.

Mit dem zunehmenden Einsatz von Kl lassen sich Auswertungen Uber Beschaf-
tigte deutlich schneller und einfacher erstellen als noch vor einigen Jahren. Dabei
darf nicht vergessen werden, dass Kl auf Wahrscheinlichkeitsberechnungen ba-
siert, dass KI von Grund auf eine Verzerrung durch die Ausgangsdaten inne-
wohnt und dass zahlreiche rechtliche Fragen wie Urheberschutz und Haftung
(noch) offen sind. Die praktische Anwendung ist also keineswegs fehlerfrei
und rechtssicher. MS selbst weist auf seinen Webseiten zu Copilot - ebenso
wie bei anderen Anwendungen mit Kl - immer wieder darauf hin, dass die Ergeb-
nisse fehlerhaft sein kdnnen und zu Uberpriifen sind, bevor sie verdffentlicht
werden.

-> ,Please review data before publishing” (Deutsch: Bitte die Daten vor der
Verdffentlichung iiberpriifen.) liest man haufig auf den einschlagigen
Webseiten zu Kl von MS, und das ist ernst zu nehmen. Im Unternehmen
muss klargestellt werden, wie mit den von Copilot (oder einer anderen
KI) generierten Ergebnissen umzugehen ist.

> Empfohlen ist eine Anwendung von Copilot erst nach einer Testphase,
bei der die zukiinftigen Nutzerinnen und Nutzer sowie der Betriebsrat
eingebunden sind.

Einige wichtige Fragen zwischen Betriebsratinnen bzw. Betriebsraten und Ge-
schaftsflihrung sollten beantwortet und in einer Betriebsvereinbarung geregelt
sein, wenn Copilot zum Einsatz kommt:

e Fir welche Zwecke soll Copilot verwendet werden? (z. B. Erstellen von Proto-
kollen nach Teams-Sitzungen).



Gibt es Aufgaben, fiir die Copilot keinesfalls eingesetzt werden darf? (z. B. Zu-
sammenfassung von als ,streng vertraulich” klassifizierten Dokumenten) Gibt
es Daten, Unterlagen, Aktivitaten von Personen, die aus den Berechnungen
ausgeschlossen werden sollten oder aufgrund rechtlicher Geheimhaltungs-
pflichten ausgenommen werden missen?

Andern sich die Anforderungen an Qualifikationen von Arbeitnehmerinnen
und Arbeitnehmern? Erfordert die Korrektur der Ergebnisse und Vorschldge
von Copilot spezielle Kompetenzen? Braucht es dazu eigene Schulungen?
Wurden die Nutzer:innen fur die Anwendung geschult? Erfolgt die Schulung
bzw. das Ansehen von Schulungsmaterial (z. B. YouTube-Videos) wéhrend der
Arbeitszeit? Hier sollte sich der Betriebsrat die Teilnahme an den Schulungen
ausbedingen, die nicht auf seine Bildungsfreistellung gemaB § 118 ArbVG an-
gerechnet werden.

Ist die Verwendung von Copilot freiwillig? (Natirlich ist juristisch im Arbeits-
verhaltnis kaum Freiwilligkeit gegeben und technisch flieBen die Daten der Be-
schaftigten in der Regel in den Copilot mit ein, dennoch sollte geklart werden,
ob er verwendet werden muss. Und wenn ,ja": von wem und wofiir?) Oder ist
er verpflichtend zu verwenden (z. B. als Prifinstrument vor dem Fertigstellen
von Code)? Sind die Ergebnisse als Vorschldge verpflichtend umzusetzen (z. B.
Prioritdten bei Antworten auf E-Mails)?

Wer ist verantwortlich fiir Ergebnisse, die mit Copilot erstellt werden? Hier
sollte jedenfalls auf das Dienstnehmerhaftpflichtgesetz verwiesen werden
und die Verantwortung nicht an Arbeitnenmer:innen ,durchgereicht” werden.

Missen Ergebnisse eigens gekennzeichnet, also als mit Kl erstellt ausgewie-
sen werden (z. B. mit einem Vermerk ,Diese Prasentation wurde mit Hilfe von
Copilot erstellt")?

Andern sich die Arbeitsaufgaben? Werden Arbeitsaufgaben durch Copilot er-
setzt?

Wie und an welcher Stelle ist der Betriebsrat eingebunden?
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® Gibt es eine oder besser mehrere eigens qualifizierte Personen im Unterneh-
men, die flr Fragen der Anwender:innen zur Verfligung stehen (z. B. Copi-
lot-Expertin bzw. -Experte)?

e Andern sich Anforderungen an die Datenqualitét im Unternehmen? Miissen
eigens Daten eingegeben oder korrigiert werden, damit Copilot Ergebnisse er-
zielen kann? Wer ist verantwortlich fiir die allenfalls erforderliche Klassifizie-
rung, die Zuordnung der Dateien?

5.4 Anwendungen fiir IT-Administratorinnen und
-Administratoren (Backend)

Dieses Kapitel wendet sich jenen Anwendungen von MS 365 zu, zu denen einzel-
ne Nutzer:innen in der Regel keinen direkten Zugriff haben. Sie dienen dazu, das
Gesamtsystem MS 365 am Laufen zu halten, Fehler zu entdecken, korrigierend
einzugreifen, Verlorenes wiederzufinden, die [T-Sicherheit zu gewahrleisten, Be-
rechtigungskonzepte einzurichten usw. Zu ihnen hat Ublicherweise nur jemand
mit entsprechender Ausbildung Zugang, also eine Administratorin oder ein Ad-
ministrator.

Die Vergabe der Berechtigungen (auch ,Rollen” genannt) ist das Um und Auf
des sicherheitstechnischen Datenschutzes. Wer worin Einsicht nehmen darf,
wer welche Anzeigen sehen darf (lesende Rolle), wer welche Anderungen vorneh-
men kann (schreibende Rolle), das muss im ,Backend", also im digitalen Hinter-
grund, in der Systemverwaltung, eingestellt werden. In den Admin-Centern von
Teams, SharePoint, Exchange oder Purview wird das jeweilige Konzept erstellt.
Diese Aufgabe kann je nach UnternehmensgréBe und -struktur duBerst komplex
werden. MS stellt verschiedene Anwendungen zur Verfligung, um ein Zugriffs-
und Berechtigungssystem aufzubauen (z. B. Identity Manager, Conditional Ac-
cess, Single Sign On, Shared Account Password Rollover, BitLocker, Multifaktor
Authentification u. a.).

=> Privilegierte Nutzerrechte, also Berechtigungen fiir heikle Programme,
sollten immer nur an ,echte”, natiirliche Personen im Betrieb vergeben
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werden, also nicht an Gruppen oder Funktionen (z. B. service@betrieb.
at oder helpdesk@betrieb.at sollen kein Zugriffsrecht auf sensible Se-
curity-Programme erhalten).

-> An Fiihrungskrifte sollten keine Admin-Rechte vergeben werden (Aus-
nahme ist die IT-Abteilung), damit diese sich keine personenbezogenen
Auswertungen ansehen kénnen.

=> Es konnen (lesende) Einsichtsrechte an Betriebsratinnen und Betriebsri-
te vergeben werden (z. B. um zu priifen, ob sich Beschiftigte und Fiih-
rungskrifte an die Vertretungsregeln in Outlook halten).

Mit ,role based access control" (RBAC) kann theoretisch jede beliebige Zugriffs-
und/oder Leseberechtigung erstellt werden. Sie kann dazu verwendet werden,
Beschéaftigte von bestimmten - oder auch samtlichen - Anwendungen, Dateien
oder Kommunikationsmitteln auszuschlieBen. Aus Security-Griinden kann das
erforderlich werden, um beispielsweise Virenverbreitung zu unterbinden. Sollte
das allerdings als DisziplinarmaBnahme eingesetzt werden, ist die Mitsprache
des Betriebsrats zuvor zu garantieren.

u Setzt die IT-Abteilung personenbezogene MaBnahmen, die den Zutritt

von Beschiftigten zu deren Arbeitsmitteln einschranken oder gar ver-
hindern, ist der Betriebsrat hinzuzuziehen. Muss die MaBBnahme auf-
grund von Gefahr im Verzug sofort getroffen werden, ist der Betriebsrat
unmittelbar im Nachhinein zu informieren, ihm die Gefahr darzulegen
und weitere Folgen oder die Zuriicknahme der Einschrankung mit dem
Betriebsrat zu vereinbaren.

5.5 Graph

Graph kann man sich als das ,Herz" oder auch das ,Hirn" (oder beides zusammen)
von MS 365 vorstellen. In Graph werden samtliche Aktivitaten, Dateien, Metada-
ten, Inhaltsdaten usw. aus allen anderen MS 365-Anwendungen zusammenge-
fuhrt. Graph ist die ,Zentrale", die ,weiB", wer, wie lange, wie hdufig, mit wem,
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mit welchen MS 365-Anwendungen arbeitet. Graph speichert Telemetriedaten
nicht selbst, sondern greift auf andere Anwendungen zuriick und stellt die Ergeb-
nisse wiederum anderen zur Verfligung, wobei durch Graph die Daten sozusagen
fur andere Anwendungen gefiltert werden. Graph stellt die Beziehungen zwi-
schen den riesigen Datenmengen der MS 365-Welt her.

Uber Schnittstellen (Graph Connectors) kénnen Apps auBerhalb von MS 365 in-
tegriert werden.

> Die permanente Datenverarbeitung durch Graph lduft immer. Graph
kann man nicht deaktivieren. Graph kann man nicht direkt auslesen.
Umfassende technische Verhaltens- bzw. Aktivitdtskontrolle wohnt
dem System von MS 365 durch den Aufbau, die Architektur, fix inne.

Fiir die BV zu regeln:

e Allfdllig vorhandene Schnittstellen zu anderen Programmen (Application Pro-
gramming Interfaces, API) auBerhalb der Welt von Microsoft, die mit perso-
nenbezogenen Daten von Beschéftigten arbeiten, sollten definiert und nur
fur festgelegte Programme und eindeutige Zwecke genutzt werden.

5.6 SharePoint

SharePoint ist ein zentraler Bereich, Giber den die MS 365-Anwendungen verwal-
tet werden. Uber SharePoint werden Benutzer:innen hinzugefiigt und entfernt,
Seiten eingerichtet, Dokumente und der Zugriff darauf verwaltet usw. SharePoint
ist ein riesiges Content-Management-System (CMS), auf dem unterschiedlichste
Formate eingehdngt werden kénnen.

Welche Daten in dieser méchtigen ,Schaltzentrale” verwendet werden, wurde in
einer Betriebsvereinbarung folgendermaBen transparent gemacht:
Neben den aus Entra ID importierten Benutzerdaten werden folgende

Arbeitnehmerdaten durch das System verarbeitet:

1. Ersteller-/Bearbeiterdaten/Zeitstempel von Dokumenten



2. Organisator-/Teilnehmerinformationen bzgl. Terminen in Kalendern

3. Prasenzinformationen
4. Dokumentenmanagement mit Dokumentenhistorie
5. Tasklisten in Teamspaces

6. Freigabefunktion zur Beantragung einer Teamspace-Freigabe von Do-
kumenten

Es werden auf Personenebene keine Auswertungen oder Reports iiber

das Nutzerverhalten erstellt. Auswertungen iiber das objektbezogene

Nutzerverhalten (z. B. Anzahl von Klicks pro Seite) konnen auf anonymi-

sierter Basis durch Key User und Systemadministratoren erfolgen.

Jedes Unternehmen, das MS 365 nutzt, sollte einen Prozess durchlaufen haben,
der klart, wie Seiten, Dokumente und anderer Inhalt (Content) auf SharePoint er-
stellt, genehmigt und genutzt werden diirfen. Andernfalls sind Verwirrung, Dop-
pelgleisigkeiten, Wissensverluste und dhnlich unangenehme Vorkommnisse vor-
programmiert. SharePoint sollte nur von gut daflir geschulten Personen einge-
richtet werden. Diese ,Seitenbesitzer” (auch ,Owner" genannt) einer Share-
Point-Seite haben nimlich Zugang zu personenbezogenen Protokollen (Logfiles),
sehen also samtliche Aktionen von Nutzerinnen und Nutzren auf ,ihrer" Seite.
JAls Websitebesitzer konnen Sie steuern, ob Personen die Namen von Personen
sehen, die Dateien oder Seiten auf einer Website anzeigen”, schreibt Microsoft.
Beschaftigte sollten sich dessen bewusst sein und davor geschitzt werden, dass
ihre Nutzungsaktivitaten beliebig verfolgt (getrackt) werden.

u Auf der SharePoint-Einstiegsseite wird dargestellt, wer zum Benutzer:
innenkreis zdhlt und wer Hauptverantwortliche:r, also ,Owner”, der
SharePoint-Seite ist (z. B. Betriebsrat).

u Aktivitatsberichte werden ausschlieBlich in anonymisierter Form im Ad-
min Center dargestellt. Imn Admin Center stehen dem Service Provider
anonymisierte Berichte zur Verfiigung, wie z. B. Microsoft-Browserver-
wendung, E-Mail-Aktivititen, Teams-Nutzungsaktivitat. Standardma-
Big werden Benutzerdetails fiir alle Berichte ausgeblendet (...).
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Aktivitdtenprotokolle kdnnten - so ein von MS angeflhrtes Beispiel - nach jenen
Arbeitnehmerinnen und Arbeitnehmern gefiltert werden, die demnéachst das Un-
ternehmen verlassen. Diese werden dann dahin gehend untersucht, ob sie sen-
sible Informationen eingesehen, Daten heruntergeladen, Dateien mit Personen
auBerhalb des Unternehmens geteilt, in groBem Umfang ausgedruckt usw. ha-
ben. MS tut dies unter dem Gesichtspunkt, Datendiebstahl hintanzuhalten, be-
rlicksichtigt dabei aber nicht, dass alle scheidenden Beschéftigten durch diese
Auswertung einem Generalverdacht ausgesetzt sind. Unbedacht bleibt ebenso,
dass die Auswertung in die andere Richtung gemacht werden konnte, also aus
bestimmtem Verhalten abgeleitet wird, wer den Betrieb verlassen konnte. Fehlin-
terpretationen ware damit Tir und Tor gedffnet und bestimmte Beschaftigte
kdnnten unter einen Generalverdacht geraten, Rechtfertigungsdruck spiiren, dis-
kriminiert werden oder Ahnliches.

Das Anzeigen namentlicher Benutzer:innenaktivitdten ist im Protokoll des Pur-
view-Compliance-Portals ersichtlich und kann folglich ausgewertet werden.
Die Bedingungen fiir eine Auswertung von Benutzer:innenaktivitaten sollten je-
denfalls gut Uberlegt und vereinbart werden.

c Unter Einbindung des Betriebsrates kann im Bedarfsfall, also bei einem
schwerwiegenden und begriindeten Verdacht auf Fehlverhalten Einzel-
ner, ein Zugriff auf Benutzerdaten angefordert werden; eine sogenannte
«eDiscovery-Sitzung" wird seitens der IT-Securityabteilung oder der Ab-
teilung fiir interne Revision mit den dafiir eindeutig definierten Beteilig-
ten abgehalten.

In der BV sollte geklart werden:

® Berechtigungskonzept: Wer hat welche Berechtigung? Wer darf eine Share-
Point-Seite einrichten? Wer darf Anderungen vornehmen? Wer darf welche
SharePoint-Seite einsehen? Wer darf Auswertungen machen?

® Eindeutige Zwecke, wozu welche Sharepoint-Seiten verwendet werden diir-
fen, sowie Festlegung, welche Daten nicht auf bestimmten SharePoint-Seiten
abgelegt werden sollen
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e Festlegung, wie viel Speicher fiir wen auf welchen Seiten zur Verfligung steht,
und die Nutzer:innen darlber informieren.

® |oschkonzept
® Schulungen flir Anwender:innen

e Einsichtsrechte fiir den Betriebsrat regeln (bei Bedarf eine eigene SharePoint-
Seite fiir den Betriebsrat einrichten).

o Allfdllig eingebundene externe Anwendungen und Schnittstellen darstellen
und den jeweiligen Zweck bestimmen.

e Nutzer:innenverhalten ohne Personenbezug (also anonym) analysieren und
nur einem engen Personenkreis fiir einen konkreten Anlassfall zugénglich ma-
chen.

® FolgemaBnahmen bei festgestelltem Fehlverhalten nur in Absprache mit dem
Betriebsrat.

5.7 Purview und Defender

Mit dem Update von Janner 2023 erhielten Safety- und Security-Anwendungen
von MS den Vornamen: Purview (Deutsch: Einfluss- oder Zustindigkeitsbereich).
MS Purview ist eine Plattform flir Datenverwaltung und Datensicherheit. Sie um-
fasst - je nachdem, wie sie im Betrieb zusammengestellt wurde - verschiedene
Anwendungen zur Datensicherheit und zur Minimierung von Compliance-Risi-
ken, kurz: dem Datenmanagement. Mit den Anwendungen auf Purview kann
man Abweichungen von ,normalen” Verhaltensweisen feststellen, Alarm auslo-
sen, auffalliges Verhalten unter ,Quarantdne” stellen, also vom Ubrigen System
isolieren, damit kein (weiterer) Schaden angerichtet werden kann, Sicherheits|i-
cken schlieBen und Gefahren mittels KI-Anwendungen vorhersagen.

Eine der meistverwendeten Anwendungen ist der Purview Defender (Deutsch:
Verteidiger). Dieser dient, wie der Name unschwer erkennen lésst, der Abwehr
von Schadsoftware (z. B. Viren, Wiirmern, Trojanern, offenen Hinterttren). Im Ad-
min-Center von Purview (Compliance-Portal) werden die Regeln festgelegt, wel-
che Aktivitdten als Bedrohung gelten und wann ein Alarm ausgelost wird (z. B.
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wenn ein Passwort dreimal hintereinander falsch eingegeben wird oder wenn
ein:e nicht verifizierte:r Nutzer:in mehrmals hintereinander eine E-Mail 6ffnen
mdchte oder wenn jemand aus dem Unternehmen auf verbotenen Internetseiten
surft usw.). Es wird protokolliert, was vor einem Vorfall, also einem Alarm, pas-
siert ist, um daraus zukiinftige zu vermeiden, und es wird festgelegt, wie auf ei-
nen Alarm reagiert wird (z. B. Passwérter zuriicksetzen, Anmeldevorgédnge blo-
ckieren, E-Mails I6schen etc), sodass einem abermaligen, dhnlichen Ereignis
mdglichst vorgebeugt wird. Was als Gefahr fiir die Compliance und die Sicherheit
gilt, ist sehr weit gefasst und reicht von unangemessener Sprache und Beleidi-
gungen Uber das Erkennen von kompromittierten Nutzerkonten und uner-
wiinschten Applikationen, Offenlegung von vertraulichen Dokumenten gegen-
tber nicht autorisierten Personen bis hin zum Aufdecken von (beabsichtigter
und bevorstehender) Sabotage, Insiderhandel, Korruption und Geldwésche.

> Eine Absprache mit dem Betriebsrat, was in Purview Defender als Si-
cherheitsrisiko definiert ist, empfiehlt sich.

Fir diese permanente Kontrolle werden die Inhalte von E-Mails, Chats, Dateien
usw. der Nutzer:innen eingeordnet. Die Regeln (Englisch: communication com-
pliance) kénnen den vorgegebenen Standardeinstellungen folgen und/oder zu-
sdtzlich unternehmensintern definiert sein. Sie kbnnen mit einer Historie ausge-
stattet werden (trainable classifiers definition) sowie mit ,Kiinstlicher Intelligenz”
erganzt werden, sodass eine durchaus extensive Uberwachung die Folge sein
kann.

-> Mit der Berechtigung ,,Microsoft Configuration Manager (ConfigMgr)"
kdnnen Berichte dariiber angesehen werden, ob Defender Sicherheitslii-
cken gefunden hat (z. B. ob alle mobilen Geréte im Unternehmen die
letzten Updates erhalten haben). Defender listet auf, von welchen Gera-
ten ein besonders hohes Gefahrenpotenzial ausgeht und schligt vor, wie
das Problem behoben werden kann (Recommended Action). Der Be-
triebsrat kénnte sich hin und wieder einen solchen Bericht zeigen lassen
und Vorschldage zur Problembeseitigung einbringen.



Der Defender kann flr BildungsmaBnahmen eingesetzt werden, mit dem Ziel, die
Beschaftigten fiir Security-Probleme zu sensibilisieren. Dabei werden Bedro-
hungsszenarien anhand der vorhandenen Daten entwickelt. Es wird mithilfe
des Defender ein Cyber-Angriff simuliert, der etwa damit beginnt, dass eine Mas-
sen-E-Mail mit der Betreffzeile: ,Sie haben im Lotto gewonnen" verschickt wird.
Offnen Beschaftigte Anhinge (Englisch: Attachments) solcher E-Mails (Phishing-
Mails), die, wenn sie von echten Angreifern verschickt werden, meist Viren ent-
halten, sendet in unserem Szenario Defender ein weiteres gefalschtes E-Mail (Fa-
ke-E-Mail) an jene Beschéftigten, die als Risiko identifiziert wurden. Die Adressa-
tinnen und Adressaten erhalten so die Gelegenheit, ihre Reaktion zu verbessern,
sprich: die Anhdnge nicht zu 6ffnen. So sollen die Nutzer:innen lernen, zukiinf-
tigen Schaden zu vermeiden. Angriffsszenarien sind mittlerweile sehr fortge-
schritten und erfolgen mittels Anrufen von echten Menschen, scheinbar harmlo-
sen Links bis hin zu Kl-generierten Chatbots, die Stimmen bekannter Personen
nachahmen oder die typische Schreibweise und Firmenlogos imitieren (soge-
nannte Deep-Fakes). Dementsprechend kénnen auch die (verdeckten) betriebsin-
ternen Ubungen ausgefeilt sein. Mitunter werden diese Intrusion-Tests an exter-
ne Firmen lbergeben, die dann die - im Fall des Falles erforderliche - Schulung
mit anbieten.

MS bietet mehrere KI-Systeme (z. B. Copilot Defender, Azure Copilot oder Copi-
lot Security), die im Voraus erkennen sollen, ob, wodurch und wo genau Gefahren
drohen; es geht etwa um gehackte Anmeldedaten, betrligerische E-Mails, Schad-
software und Ahnliches, das erkannt und abgewehrt werden soll.

Fiir den Defender und die darin erstellten Aktivitidtsprotokolle, Kriterien fiir
einen Alarm oder erkannte Schulungs- und Gefahrenpotenziale ist in einer
Betriebsvereinbarung zu regeln:

® Einsichtsrechte; wer die Aktivitdtsprotokolle sehen darf
® Wie der Betriebsrat eingebunden wird, wenn Sicherheitsvorfalle passieren

e Wie die Information der Beschaftigten erfolgt (z. B. tber Sicherheitsstan-
dards, richtiges Verhalten und allfllige Folgen von Sicherheitsliicken)
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Wie mit Kontrollen/Tests des Verhaltens der Nutzer:innen umzugehen ist

Welche Folgen das Verhalten der Beschaftigten bei Tests zu Sicherheitsbedro-
hungen haben kann (z. B. Nachschulung, aber keine personellen Konsequen-
zen; Vorgehen bei mehrmaligem Fehlverhalten innerhalb kurzer Zeit ist mit
dem BR abzustimmen etc.)

Arbeitnehmer:innen, die Opfer von Cyberattacken werden, erhalten groft-
mogliche Anonymitat, um ihre Menschenwirde zu wahren

Welche Aktivitdtsprotokolle wie lange aufbewahrt werden

Biometrische Merkmale sollten nur von einem eng begrenzten Personenkreis
genutzt werden (z. B. jene mit Zugang zu streng vertraulichen Daten,
Geschaftsgeheimnissen).



SKRIPTEN
UBERSICHT

WIRTSCHAFT POLITIK UND ZEITGESCHICHTE

WI-1  Einfithrung in die Volkswirtschaftslehre und PZG-1A Sozialdemokratie und andere politische
Wirtschaftswissenschaften Stromungen der ArbeiterInnenbewegung

bis 1945

WI-2  Konjunktur

PZG-1B Sozialdemokratie seit 1945
WI-3 Wachstum

PZG-2 Christliche Sozialleh
WI-4  Einfiihrung in die Betriebswirtschaftslehre ristiehie soztatichre

WIS Beschiftigung und Arbeitsmarkt PZG-4 Liberalismus/Neoliberalismus

WI-6  Lohnpolitik und Einkommensverteilung PZG-6 Rechtsextremismus

WI-9 Investition PZG-7 Faschismus

WI-10 Internationaler Handel und Handelspolitik PZG-8 Staat und Verfassung
WI-12  Steuerpolitik PZG-9 Finanzmirkte

WI-13  Bilanzanalyse PZG-10 Politik, Okonomie,
Recht und Gewerkschaften
WI-14  Der Jahresabschluss

. . . PZG-11 Gesellschaft, Staat und Verfassung im
WI-16 Standort-, Technologie- und Industriepolitik neuzeitlichen Europa, insbesondere am

Beispiel Englands
PZG-12 Wege in den grofien Krieg

PZG-14 Die Geschichte der Mitbestimmung
in Osterreich

Die einzelnen Skripten werden laufend aktualisiert.

SOZIALE KOMPETENZ

SK-1  Grundlagen der Kommunikation SK-6  Grundlagen der Beratung
SK-2  Freireden SK-7  Teamarbeit
SK-3  NLP SK-8  Fiihren im Betriebsrat
SK-4  Konfliktmanagement SK-9  Verhandeln
SK-5  Moderation SK-10 Politische Rhetorik
4 )

Die VOGB-Skripten online lesen oder als Gewerkschaftsmitglied gratis bestellen:
www.voegb.at/skripten
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3 Nachwort

MS 365 zieht schneller neue Anwendungen aus seinen Programmier-Werkstat-
ten, als dieses Skriptum fertiggestellt werden kann. Es wird also - so die Prognose
der Autorin - noch vor Erscheinen dieser Publikation Neuigkeiten in der wunder-
baren schnelllebigen Welt von MS 365 geben, die sich hier nicht wiederfinden
kénnen.

Um bei diesen schnellen Umdrehungen dennoch nicht schwindlig zu werden, ist
eine fundierte Mitwirkung des Betriebsrats essenziell. Es braucht Zeit, um sich
das Wissen zur Welt von MS 365 anzueignen, die betriebsspezifischen Anwen-
dungen zu Uberblicken und dazu Vorgehensweisen zu vereinbaren sowie Routine
zu entwickeln. Dies wissend, kann sich ein Betriebsrat auf das Wesentliche kon-
zentrieren: die Grundpfeiler flr eine Betriebsvereinbarung zu setzen, in der Be-
schiaftigte vor den Risiken von MS 365 geschiitzt sind.

Grundrechte sind schnell verloren und langsam wiederzubeschaffen. Der Be-
triebsrat kann mit einer Betriebsvereinbarung dem Verlust dieser Grundrechte
vorbeugen. Dieses Skriptum soll dabei helfen, die beste zum Unternehmen pas-
sende Betriebsvereinbarung auszuhandeln und Beschaftigte zu schitzen. Neh-
men wir uns die Zeit, um die Beschaftigten vor - offener oder versteckter, ab-
sichtlicher oder unbeabsichtigter - Uberwachung und Eingriffen in inre Privat-
sphére zu bewahren.



VOGB/AK-SKRIPTEN

Die Skripten sind eine Alternative und Ergénzung zum
VOGB/AK-Bildungsangebot und werden von Expertinnen
verfasst, didaktisch aufbereitet und laufend aktualisiert.

UNSERE SKRIPTEN UMFASSEN FOLGENDE THEMEN:
) Arbeitsrecht

) Sozialrecht

) Gewerkschaftskunde

) Praktische Gewerkschaftsarbeit

) Internationale Gewerkschaftsbewegung
) Wirtschaft

) Wirtschaft — Recht — Mitbestimmung

) Politik und Zeitgeschehen

) Soziale Kompetenz

) Humanisierung — Technologie — Umwelt
) Offentlichkeitsarbeit

SIE SIND GEEIGNET FUR:

) Seminare

) Referentinnen

) Alle, die an gewerkschaftlichen Themen interessiert sind.
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Betriebsrat:innen, die in der Gewerkschaft GPA organisiert sind, erhalten von ih-
ren Betriebsbetreuer:innen ein Muster, wie eine Basis-Betriebsvereinbarung zu
MS 365 gestaltet werden kann.

Das , kleine Microsoft-Warter-Buch”

APl — eine Programmierschnittstelle, an der Anwendungen zusammenlaufen
und Daten austauschen (Abk. fiir Application Programming Interface)

Backend - der fiir Nutzer:innen unsichtbare Teil von Anwendungen mit dem
Programmcode, den Schnittstellen, der Verwaltung etc, wo in der Regel
nur Administrator:innen Zugriff haben (deutsch: hinteres Ende, Unterbau)

Betriebssystem - das Hauptstiick eines Computers, iber das alle anderen Pro-
gramme gestartet, gesteuert, verwaltet werden

Bing — Produktbezeichnung fiir die Suchmaschine von Microsoft (MS)

Browser — ein Programm zum Aufrufen von Internetseiten (deutsch: jemand,
der/die durchstdbert)

Chatbot - ein Programm, das Sprache in Text umwandelt und Fragen scheinbar
menschlich beantwortet (Kofferwort zusammengesetzt aus ,Chat" [deutsch:
plaudern] und ,Robot")

ChatGPT - der erste Chatbot mit Kiinstlicher Intelligenz, der seit Ende 2022
weltweit gratis zur Verfligung steht (deutsch: Generative Pre-trained Trans-
former; generierender, vortrainierter Verwandler).

Copilot — Sammelbegriff von MS fiir Software, die mit Kiinstlicher Intelligenz
arbeitet

Defender — Produktbezeichnung fiir ein Programm von MS, mit dem Gerate,
Nutzer:iinnen und Netzwerke vor Sicherheitsgefahren geschiitzt werden
(deutsch: jemand, der/die verteidigt)



Dienste — damit sind in der MS-Sprache nicht geheime Organisationen zum
Schutz des Staates gemeint, sondern unterschiedliche Angebote, Produkte,
Softwarepakete; meist dann, wenn sie online zur Verfiigung gestellt werden

Edge — Produktbezeichnung fiir den Browser von MS (deutsch: Rand)

Explorer — Produktbezeichnung des friiheren Browser von Microsoft (1995),
wurde ersetzt durch Edge (deutsch: jemand der/die forscht)

Exchange - Produktbezeichnung fir jenen Server von MS, auf dem E-Mails, Ka-
lender, Kontakte und Aufgaben verwaltet, synchronisiert und fir alle Gerate
ausgetauscht werden (deutsch: Austausch)

Frontend - jener Teil eines Programms, auf den Nutzer:innen direkt Zugriff ha-
ben und wo sie durch eine Benutzeroberflache ihre Aktionen durchfiihren
kdnnen (deutsch: vorderes Ende, Vorbau)

Graph - Produktbezeichnung fiir jene zentrale Schnittstelle (=API) von MS, die
alle anderen miteinander verkniipft

ID - eine Kennnummer, die jedem Gerét oder jedem/jeder Nutzer:in zugeordnet
ist (engl. identity oder identification)

IP-Adresse — einmalige Kennnummer, die jedem Endgerat (Laptop, Handy etc))
zugeordnet ist und Uber die sich Gerdte in einem Netzwerk erkennen und ver-
binden kénnen

Meta - Big-Tech-Unternehmen, dem unter anderem Facebook, Instagramm und
WhatsApp gehdren

Office — Produktbezeichnung flr das Birosoftwarepaket von MS, enthélt die
Software: Word, Excel, Powerpoint (deutsch: Biiro, Amt, Geschéaftsstelle)

Outlook - Produktbezeichnung von MS fiir Kalender, Kontakte und E-Mail
(deutsch: Ausblick)
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Places — Produktbezeichnung von MS fir eine Software, die den Standort des
Gerats erfasst und damit Koordination der Blroflachen ermdglicht; ist mit
Kalender eng verknlpft (deutsch: Plitze, Orte)

Purview — Produktbezeichnung fir die Safety- und Security-Plattform von MS,
wo Daten klassifiziert, ausgewertet und geschiitzt werden (deutsch: Zustan-
digkeitsbereich)

Rolle - in den Microsoft-Produkten ist den verschiedenen Nutzer:innen und Ad-
ministrator:innen jeweils ein Zugriff zugeordnet

Sentinel - Produktbezeichnung fir die Sicherheitsdaten aus der gesamten [T-
Infrastruktur eines Unternehmens; arbeitet mitunter mit kinstlicher Intelli-
genz und erkennt Angriffe in Echtzeit (deutsch: Wachter)

Server - ein starker Computer, auf dem die Software lduft und die Daten verar-
beitet werden; es laufen immer mehrere in Netzwerken zusammen; in ,Re-
chenzentren" werden tausende davon Ubereinandergestapelt (deutsch: Zu-
steller, Servierer)

Skype - ein Programm, mit dem gratis mit Bild und Ton telefoniert wurde und
erstmals auch gréBere Konferenzschaltungen mdéglich wurden; 2005 von e-
Bay und 2011 von MS gekauft; 2025 wurde der Betrieb eingestellt (engl. Kof-
ferwort mit ,Himmel")

Suchmaschine - eine Website, die nach Informationen im Internet sucht (dzt.
meistverwendete ist Google)

Teams - Produktbezeichnung fir eine Kommunikations- und Kollaborations-
plattform von MS (deutsch: Gruppe, Mannschaft)

Tenant - jener Bereich auf Servern, der einem Unternehme oder einem Kunden
(z.B. von MS) zugeordnet wird (deutsch: Mieter:in, Bewohner:in)

Viva - Produktbezeichnung fur eine Plattform von MS, auf der verschiedenste
Arbeitsmittel zur Verfligung gestellt werden (z.B. Lernmaterialien, persénliche



Zielsetzungen, Tipps zum Wohlbefinden etc.) und das Arbeitsverhalten aus-
gewertet wird

Website — alle Inhalte, Bilder, Texte etc., die zu einem Thema/einem Unterneh-
men im Internet angeboten werden; die Zusammenfassung mehrere einzel-
ner ,Webpages", einzelner Seiten

Windows - Produktbezeichnung fiir das Betriebssystem von MS (deutsch:
Fenster)

Yammer - ehemalige Produktbezeichnung von MS flr das soziale Netzwerk, das
2012 gekauft und 2023 eingestellt wurde (deutsch: quatschen, jammern)
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5 Endnoten

https://www.heise.de/hintergrund/Microsoft-Abhaengigkeit-Bund-zahlt-in-einem-Jahr-fast-500-Millionen-Euro-1117093.html; (abgerufen
am 26.6.2026).

https://www.derstandard.at/story/2000122163418/microsoft-schafft-nach-kritik-office-365produktivitaetsbewertung-fuer-office-365-ab;
(abgerufen am 26.6.2026).

MS verspricht von Viva Glint: ,Organisationen erhalten sofortige Einblicke in die Mitarbeitererfahrung mit organisationsweiten Umfragen und
empfohlenen MaBnahmen, um Geschéftsergebnisse zu steigern. Fragen und Aktionsplane basieren auf der Personalwissenschaft, um mitarbei-
terbezogene Hor- und Engagementprogramme zu unterstiitzen, die die Mitarbeitererfahrung unterstiitzen. Fiihrungskrafte und Manager kén-
nen Ergebnisse anzeigen, um Erfolge und Chancen zu verstehen, die Leistung mit Benchmarks zu vergleichen und personalisierte Vorschldge fir
Lernkurse, Gespréchsstarter und andere Aktionen zu erhalten, die positive Geschiftsergebnisse unterstiitzen." (Hervorhebung der Autorin)
https://learn.microsoft.com/de-de/office365/servicedescriptions/microsoft-viva-service-description; (abgerufen am 26.6.2026).

Kritikpunkte auBerhalb des Beschiftigtendatenschutzes finden sich auf Wikipedia https://de.wikipedia.org/wiki/Microsoft#Kritik.
OGH 14.07.2022 9 ObA 60/22x.
https://commission.europa.eu/publications/standard-contractual-clauses-controllers-and-processors-eueea_de; (abgerufen am 26.06.2026).

https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA; (abgerufen am
26.06.2026).

Schrems vs Facebook Ireland | Il und Il C-311/18.
https://ec.europa.eu/commission/presscorner/detail/it/qanda_22_7632; (abgerufen am 26.06.2026).

Der Européische Gerichtshof hat im Dezember 2024 festgestellt, dass eine solche Betriebsvereinbarung sich an die Grundsétze der DSGVO hal-
ten muss. Sie darf ,nicht gegen den Inhalt und die Ziele der DSGVO verstoBen" (Rechtssache C 65/23).

Eine Anfrage zum entsprechenden ,Cloud-Act" seitens der besorgten franzésischen Parlaments im Juni 2025 wurde von MS bestitigt. https://
b2b-cyber-security.de/en/Microsoft-Cloud-access-to-EU-data-by-US-authorities-possible/; (abgerufen am 26.06.2026).

https://www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data; (abgerufen am 26.06.2026).
https://www.microsoft.com/en-us/corporate-responsibility/reports/government-requests/customer-data; (abgerufen am 26.06.2026).

Kriterien fiir eine gute Evaluierung wurden in deinem gemeinsamen Dokument von Arbeitsinspektion, Arbeiterkammer, Osterreichischem Ge-
werkschaftsbund, Wirtschaftskammer und anderen in einer Broschiire zusammengefasst. https://www.arbeitsinspektion.gv.at/Zentrale_Doku
mente/Uebergreifende_Themen/kriterieneinergutenevaluierungbroschuere.pdf; (abgerufen am 26.06.2026).

https://www.bloomberg.com/news/articles/2026-05-13/microsoft-spent-over-100-billion-on-openai-partnership-to-date;  (abgerufen am
26.06.2026).

https://www.handelsblatt.com/technik/ki/ki-openai-stellt-sich-neu-auf-microsoft-bleibt-groesster-anteilseigner/100169025.html; (abgerufen
am 26.06.2026).

https://www.golem.de/news/kuenstliche-intelligenz-openai-begrenzt-umsatzbeteiligung-fuer-microsoft-2604-208065.html; (abgerufen am
26.06.2026).

https:/[teybannerman.com/strategy/2026/03/3 1/how-many-microsoft-copilot-are-there.html; (abgerufen am 26.06.2026).

Deloitte Australien wurde dabei ,erwischt” https://orf.at/stories/3407637/; (abgerufen am 26.06.2026).


https://www.heise.de/hintergrund/Microsoft-Abhaengigkeit-Bund-zahlt-in-einem-Jahr-fast-500-Millionen-Euro-11170931.html
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